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I. tǊŞǎŜƴǘŀǘƛƻƴ ŘŜ ƭΩŀǘŜƭƛŜǊ : 

 

[ΩŀǘŜƭƛŜǊ !ƴŘǊƻƛŘ 9ȄǇƭƻƛǘŀǘƛƻƴ ǊŜǇǊŞǎŜƴǘŜ ƭΩƛƴǘŜǊŎŜǇǘƛƻƴ Ŝǘ ƭΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘŜǎ ŘƻƴƴŞŜǎ ŘΩǳƴ 

ǳǘƛƭƛǎŀǘŜǳǊ {ƳŀǊǘǇƘƻƴŜΣ ¢ŀōƭŜǘǘŜ ƻǳ ŀǳǘǊŜ ŀ ƭΩŀƛŘŜ ŘΩǳƴŜ application andoid en utilisant un 

malware, ce qui nous permet de voler des informations se trouvant sur le téléphone ou la 

ǘŀōƭŜǘǘŜ ŘŜ ƭŀ ǾƛŎǘƛƳŜ όǇƘƻǘƻǎΣ ǾƛŘŞƻǎΣ ƴƻƳ ŘŜ ƭΩƻǇŜǊŀǘŜǳǊΣ ŎƻƴǘŀŎǘǎ ΧΦύΦ 

II. Présentation des outils utilisés : 

1. Ubuntu 

Ubuntu est un système d'exploitation libre commandité par la société Canonical et une 

marque déposée par cette même société. 

Fondé sur la distribution Linux Debian, ce système d'exploitation est constitué de logiciels 

libres, et est disponible gratuitement sur le site http://www.ubuntu-fr.org/telechargement 

Ubuntu pour postes de travail rassemble le meilleur du logiciel ouvert (open-source) en une 

plate-forme bien soutenue, mise à jour et totalement gratuite. Il profite de centaines 

d'améliorations et des nouvelles mises à niveau de logiciels à chacune de ses nouvelles 

versions stables, attirant de plus en plus d'utilisateurs ! 

 

a- Les avantages d'Ubuntu : 

ü Clarté: 

Lorsque vous chargez Ubuntu pour la première fois, vous découvrez un environnement qui 

est propre et ǎƛƳǇƭŜΣ ǎŀƴǎ ƛŎƾƴŜ ǎǳǇŜǊŦƭǳŜ ǎǳǊ ƭŜ ōǳǊŜŀǳ Ŝǘ Řƻƴǘ ƭŜ ǘƘŝƳŜ Ŝǎǘ ŀƎǊŞŀōƭŜ Ł ƭϥǆƛƭΦ 
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ü Ubuntu "just works": 

Les développeurs ont fait tout le gros du travail pour vous. Une fois que Ubuntu est installé, 

toute la base est en place afin que votre système soit immédiatement utilisable. 

Vos logiciels sont aussi compatibles avec les divers autres logiciels d'autres éditeurs. Vos 

documents professionnels peuvent être échangés avec les utilisateurs de Microsoft Office, 

de Corel WordPerfect Office, de Calligra, de StarOffice, etc. 

ü L'accès à une vaste bibliothèque de logiciels gratuits: 

Besoin d'un logiciel particulier ? Il n'est pas besoin d'aller fouiller partout dans des sites 

Internet parfois douteux afin de trouver ce qu'il vous manque. Choisissez simplement parmi 

des milliers de paquets logiciels à travers le catalogue d'Ubuntu, tous téléchargeables et 

installables en un minimum de clics de souris. Et le tout, sans débourser le moindre centime 

(et c'est légal) ! 

b- Principales différences de fonctionnement entre Windows et Ubuntu :  

V Introduction : 

¦ōǳƴǘǳ ƴϥŜǎǘ Ǉŀǎ ²ƛƴŘƻǿǎΣ ŎΩŜǎǘ ǳƴŜ ŀƭǘŜǊƴŀǘƛǾŜ Ł ²ƛƴŘƻǿǎ ǉǳƛ ŀ ǇƻǳǊ ŀǾŀƴǘŀƎŜǎ Υ 

Á Facilité d'utilisation 

Á Liberté 

Á Gratuité 

Á Modularité 

Á Sécurité 

V Installation et mise à jour des programmes : 

 Windows : pour installer un programme il suffit généralement de télécharger puis 

lancer un exécutable << .exe >>, et pour mettre à jour il faut télécharger sur internet 

la nouvelle version puis l'installer et enfin redémarrer. 

 Ubuntu: il suffit d'un clic sur les liens que vous trouverez sur la documentation du 

site Ubuntu-fr. Il existe aussi un annuaire de logiciels intégré (Logithèque Ubuntu) 

très pratique. 

V Système de fichiers : 

 Windows: ne peut utiliser que deux systèmes de fichiers : FAT ou NTFS.  

 Ubuntu (Linux): peut utiliser quasiment tous les systèmes de fichiers. Le principal 

étant l'EXT4. 
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2. Le Framework Metasploit 
 

 

Metasploit est un outil, open source, pour ƭŜ ŘŞǾŜƭƻǇǇŜƳŜƴǘ Ŝǘ ƭϥŜȄŞŎǳǘƛƻƴ ŘΩŜȄǇƭƻƛǘǎ 

(logiciels malveillant) contre une machine distante, il permet de réaliser des audits en 

sécurité, de tester et développer ses propres exploits Φ/ǊŞŞ Ł ƭΩƻǊƛƎƛƴŜ Ŝƴ ƭŀƴƎŀƎŜ ŘŜ 

programmation, Metasploit Framework a été complètement réécrit en langage Ruby. Il est 

utilisé souvent par les administrateurs systèmes pour tester les vulnérabilités des systèmes 

informatiques afin de les protéger, ou par les hackers à des fins de piratage. 

V Les étapes basiques pour l'exploitation d'un système sont : 

1. Choisir et configurer un exploit (code permettant de pénétrer un système cible en 

profitant de l'un de ses bogues ; environ 1000 exploits sont disponibles pour les systèmes 

Windows, Unix/Linux/Mac OS X/BSD/Solaris, et d'autres...). 

2. Vérifier si le système cible visé est sensible à l'exploit choisi. 

3. Choisir et configurer un payload (code qui s'exécutera après s'être introduit dans la 

machine cible, par exemple pour avoir accès à un shell distant). 

4. Choisir la technique d'encodage pour encoder le payload de sorte que les systèmes de 

préventions ne le détectent pas. 

5. Exécuter l'exploit. 

 Composition 

¢ƻǳǘ ŘΩŀōƻǊŘ ŘŞŦƛƴƛǎǎƻƴǎ ǉǳŜƭǉǳŜǎ ǘŜǊƳŜǎ Υ 

- 9ȄǇƭƻƛǘ Υ /ΩŜǎǘ ƭΩŀǘǘŀǉǳŜ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ qui va exploiter une vulnérabilité du système cible 

- tŀȅƭƻŀŘ Υ /ΩŜǎǘ ƭŜ ŎƻŘŜ ǉǳƛ ǎϥŜȄécutera après s'être introduit dans la machine cible, par 

exemple pour avoir accès à un Shell distant. 
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[ŀ ǘǊŝǎ ŦƻǊǘŜ ƳƻŘǳƭŀǊƛǘŞ ŘŜ aŜǘŀǎǇƭƻƛǘ ǾƛŜƴǘ Řǳ Ŧŀƛǘ ǉǳΩǳƴŜ ǇŀȅƭƻŀŘ ƴŜ ŦƻƴŎǘƛƻƴƴŜ Ǉŀǎ 

seulement ǉǳΩŀǾŜŎ ǳƴ ǎŜǳƭ ŜȄǇƭƻƛǘΣ Ŝǘ ǾƛŎŜ-versa. 

Ainsi pour une même attaque on peut utiliser une payload permettant de rediriger le flux 

ŘΩŜȄŞŎǳǘƛƻƴ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ǾǳƭƴŞǊŀōƭŜ Ŝǘ ŘƻƴŎ ŘΩŀǾƻƛǊ ŀŎŎŝǎ Ł ǳƴ {ƘŜƭƭ ŘƛǎǘŀƴǘΣ ƻǳ ŘΩŀǾƻƛǊ ǳƴ 

déport ŘΩŀŦŦƛŎƘŀƎŜ ŘŜ ƭŀ ƳŀŎƘƛƴŜ ŀǘǘŀǉǳŞŜΦ 

× Exploits 

Il est possible de créer plusieurs ŜȄǇƭƻƛǘǎ ǇŜǊƳŜǘǘŀƴǘ ŘΩǳǘƛƭƛǎŜǊ ǳƴŜ ƳşƳŜ ǾǳƭƴŞǊŀōƛƭƛǘŞΣ ƻǳ Ł 

ƭΩƛƴǾŜǊǎŜΣ ŘΩǳǘƛƭƛǎŜǊ ǳƴ ƳşƳŜ ŜȄǇƭƻƛǘ ŀŦƛƴ ŘΩŜȄǇƭƻƛǘŜǊ ǇƭǳǎƛŜǳǊǎ ǾǳƭƴŞǊŀōƛƭƛǘŞǎ ǎƛƳƛƭŀƛǊŜǎΦ 

[Ŝ ǇǊƻŎŜǎǎǳǎ ŀŦƛƴ ŘŜ ŎǊŞŜǊ ǳƴ ŜȄǇƭƻƛǘ Ŝǎǘ ƭŜ ǎǳƛǾŀƴǘ Υ ƻƴ ŎƛōƭŜ ǘƻǳǘ ŘΩŀōƻǊŘ ƭΩh{ Ŝǘκƻǳ ƭŜ 

logiciel cible, puis on cherche une vulnérabilité connue sur des sites web tels que 

www.osvdb.org (Open Source Vulnerability DataBase, qui est un site qui recense toutes les 

vulnérabilités découvertes à ce jour), à Ƴƻƛƴǎ ǉǳŜ ƭΩƻƴ Ŝƴ ŀƛǘ ǘǊƻǳǾŞ ǳƴŜ ǎƻƛ-même. 

Il suffit eƴǎǳƛǘŜ ŘŜ ǊŞŘƛƎŜǊ ƭΩŀǘǘŀǉǳŜ Ŝƴ ǇǊŜƴŀƴǘ ǇƻǳǊ ƳƻŘŝƭŜ ŘΩŀǳǘǊŜǎ ŜȄǇƭƻƛǘǎ aŜǘŀǎǇƭƻƛǘΦ 

Cette ŀǘǘŀǉǳŜ ŎƻƴǘƛŜƴǘ ƭΩŜȄǇƭƻƛǘŀǘƛƻƴ ƳşƳŜ ŘŜ ƭŀ ǾǳƭƴŞǊŀōƛƭƛǘŞ όǘǊŝǎ ǎƻǳǾŜƴǘ ǳƴ ōǳŦŦŜǊ 

overflow), puis une ǇǊƻŎŞŘǳǊŜ ǇŜǊƳŜǘǘŀƴǘ ŘŜ ŎƘŜǊŎƘŜǊ ŀǎǎŜȊ ŘΩŜǎǇŀŎŜ ŘƛǎǇƻƴƛōƭŜ ŀŦƛƴ 

ŘΩŜƴsuite pouvoir uploader et y placer notre payload. 

! ƴƻǘŜǊ ǉǳΩƛƭ Ŝǎǘ ƴŞŎŜǎǎŀƛǊŜ ŘŜ ŎƻƴƴŀƞǘǊŜ ƭŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ Řǳ ƭƻƎƛŎƛŜƭ ŎƛōƭŜΣ ǉǳƛ ǎƻǳǾŜƴǘ 

modifie les ŘƻƴƴŞŜǎ ŀǾŀƴǘ ŘŜ ƭŜǎ ǘǊŀƛǘŜǊΦ !ƛƴǎƛ ƴƻǘǊŜ ǇŀȅƭƻŀŘ ǊƛǎǉǳŜ ŘΩşǘǊŜ ƳƻŘƛŦƛŞŜ ŀǾŀƴǘ 

son exécution et donc ne plus fonctionner correctement. 

Les exploits peuvent se classer de plusieurs façons. Cette classification peut se faire suivant 

leur impact sur la cible, c'est-à-dire si elle provoque une perte de confidentialité, une perte 

ŘΩƛƴǘŞƎǊƛǘŞΣ une perte de disponibilité ou autre. 

hƴ ǇŜǳǘ ŀǳǎǎƛ ƭŜǎ ŎƭŀǎǎŜǊ ǇŀǊ ǘȅǇŜ ŘΩŀǘǘŀǉǳŜ Υ ŜƭƭŜ ǇŜǳǘ ǇƻǊǘŜǊ ǎǳǊ ƭŀ ƎŜǎǘƛƻƴ ŘŜ 

ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΣ provoquer un déni de service, être de nature cryptographique, mal-

configurer la cible, dévoiler des informations de la cible, ou autre. 

5ŀƴǎ ƭŜ CǊŀƳŜǿƻǊƪ aŜǘŀǎǇƭƻƛǘΣ ŎŜǎ ŜȄǇƭƻƛǘǎ ǎƻƴǘ ǘƻǳǘ ŘΩŀōƻǊŘ ŎƭŀǎǎŞŜǎ ǇŀǊ h{ ŎƛōƭŜΦ [Ŝǎ Ǉƭǳǎ 

nombreuses concernent les attaques sur les systèmes Windows (250/330). Le reste 

concerne les systèmes Unix globalement, alors que certaines sont spécifiques à Linux ou 

Solaris. Il y en a très peu ǎǇŞŎƛŦƛǉǳŜǎ Ł ƭΩh{ a!/Φ 

9ƴǎǳƛǘŜΣ ŀǳ ǎŜƛƴ ŘΩǳƴ ƳşƳŜ h{Σ ŎŜǎ ŜȄǇƭƻƛǘǎ ǎƻƴǘ ŎƭŀǎǎŞǎ ǇŀǊ ǘȅǇŜ ŘŜ ǇǊƻǘƻŎƻƭŜ ǳǘƛƭƛǎŞ ǇŀǊ 

ƭΩŀǇǇƭƛŎŀǘƛƻƴ ǾǳƭƴŞǊŀōƭŜΦ [Ŝǎ Ǉƭǳǎ ǳǘƛƭƛǎŞǎ ǎƻƴǘ Υ ŦǘǇΣ ƘǘǘǇΣ ƛƳŀǇΣ ƳƛǎŎΣ ǎƳōΣ ǎǎƘΣ ǘŦǘǇΣ ŘŎŜǊǇŎΧ 
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EnfiƴΣ ŀǳ ǎŜƛƴ ŘΩǳƴ ƳşƳŜ ǇǊƻǘƻŎƻƭŜ ǳǘƛƭƛǎŞΣ ƭŜǎ ƴƻƳǎ ŘŜ ŘƛŦŦŞǊŜƴǘǎ ŜȄǇƭƻƛǘǎ ǎƻƴǘ ƭƛǎǘŞǎ Ŝǘ 

diffèrent ǎŜƭƻƴ ƭΩh{ ŎƛōƭŞΣ ǎŀ ǾŜǊǎƛƻƴ Ŝǘ ǎŜǎ ǾǳƭƴŞǊŀōƛƭƛǘŞǎ. 

× Payloads 

Une payload (charge utile) est une suite d'instructions qui est envoyée via un exploit pour 

rediriger le ŦƭǳȄ ŘΩŜȄŞŎǳǘƛƻƴ ŘϥǳƴŜ ŀǇǇƭƛŎŀǘƛƻƴ ŦŀƛƭƭƛōƭŜ ŀŦƛƴ ŘϥƻōǘŜƴƛǊ ǳƴŜ ƛƴǾƛǘŜ ŘŜ ŎƻƳƳŀƴŘŜ 

après ŎƻƳǇǊƻƳƛǎǎƛƻƴΦ Lƭ ŜȄƛǎǘŜ ǇƭǳǎƛŜǳǊǎ ǘȅǇŜ ŘŜ ŎƻŘŜ ǉǳŜ ƭΩƻƴ Ǿŀ ƛƴǎŞǊŜǊ ǳƴŜ Ŧƻƛǎ ƭŀ ŦŀƛƭƭŜ 

ouverte. Les deux principales sortes de payload sont : 

- Le bind shellcodŜΣ ǉǳƛ ŎƻƴǎƛǎǘŜ Ł ŜȄŞŎǳǘŜǊ ǎǳǊ ƭŀ ƳŀŎƘƛƴŜ ŘƛǎǘŀƴǘŜ ƭΩŞǉǳƛǾŀƭŜƴǘ ŘΩǳƴ ǎŜǊǾŜǳǊ 

: un port (TCP ou UDP) se met alors en écoute de connexions entrantes et redirige les flux 

vers un shell distant. 

- ¦ƴ ǊŜǾŜǊǎŜ ǎƘŜƭƭŎƻŘŜ ǇŜǊƳŜǘ ŘΩƻōǘŜƴƛǊ ǳƴ ŎƻƳǇƻǊǘŜƳŜƴǘ ŘŜ ŎƭƛŜƴǘ standard sur la machine 

exploitée, c'est-à-ŘƛǊŜ ǉǳΩŜƭƭŜ ŞǘŀōƭƛǊŀ ǳƴŜ ŎƻƴƴŜȄƛƻƴ ǎǳǊ ǳƴŜ ƳŀŎƘƛƴŜ ŘŞfinie (par exemple 

celle de ƭΩŀǘǘŀǉǳŀƴǘύ Ŝǘ ƭŀƴŎŜǊŀ ŀƭƻǊǎ ǳƴ ǎƘŜƭƭ ǉǳŜ ƭŜ ζǎŜǊǾŜǳǊη ǇƻǳǊǊŀ ŎƻƴǘǊƾƭŜǊΦ [Ŝǎ ǊŜǾŜǊǎŜ 

shellcodes ǇŜǊƳŜǘǘŜƴǘ ǇŀǊŦƻƛǎ ŘΩƻǳǘǊŜǇŀǎǎŜǊ des règles de filtrage sur des firewalls. 

Une sorte de shell amélioré est la payload meterpreter (reverse_meterpreter) où en plus de 

pouvoir ŘƛǎǇƻǎŜǊ ŘΩǳƴ ǎƘŜƭƭ ŀŦƛƴ ŘŜ ƴŀǾƛƎǳŜǊΣ ŜȄŞŎǳǘŜǊ ƻǳ ƭƛǎǘŜǊ Řǳ ŎƻƴǘŜƴǳ ǎǳǊ ƭŀ ƳŀŎƘƛƴŜ 

cible, le ƳŜǘŜǊǇǊŜǘŜǊ ǇŜǊƳŜǘ ŘΩǳǇƭƻŀŘŜǊ ƻǳ ŘŜ ŘƻǿƴƭƻŀŘŜǊ ƴΩƛƳǇƻǊǘŜ ǉǳŜƭ ŦƛŎƘƛŜǊ ŜƴǘǊŜ ƭŀ 

machine ŀǘǘŀǉǳŀƴǘŜ Ŝǘ ŎƛōƭŜΦ hƴ ǇŜǳǘ ŀƛƴǎƛ ŦŀŎƛƭŜƳŜƴǘ ǊŞŎǳǇŞǊŜǊ ǘƻǳǘ ƭŜ ŎƻƴǘŜƴǳ ŘΩǳƴ 

ordinateur, ou uploader un exécutable particulier afin de le lancer sur la machine cible. 

Il permet aussi, en géraƴǘ ŘŜǎ ŎŀƴŀǳȄ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴΣ ŘŜ ŘŞǘƻǳǊƴŜǊ ƭΩŜƴǘǊŞŜ ƻǳ ƭŀ ǎƻǊǘƛŜ 

standard de la machine cible. Enfin il est aussi possible de gérer tous les processus à distance 

de la machine ŎƛōƭŜΣ ƭŜǎ ƭƛǎǘŜǊ Ŝǘ ŀǳǎǎƛ ƭŜǎ ŀǊǊşǘŜǊΧ 

Les payloads précédentes ne donnent paǎ ŘΩŀǇŜǊœǳ ŘŜ ƭΩŞŎǊŀƴ ŘŜ ƭŀ ŎƛōƭŜΦ !ǾŜŎ ǳƴŜ ǇŀȅƭƻŀŘ 

du type ǾƴŎƛƴƧŜŎǘ όǊŜŦƭŜŎǘƛǾŜψǾƴŎƛƴƧŜŎǘύΣ ǳƴ ŘŞǇƻǊǘ ŘΩŀŦŦƛŎƘŀƎŜ Ŝǎǘ ǇƻǎǎƛōƭŜ ƧǳǎǉǳΩŁ ƭΩŞŎǊŀƴ ŘŜ 

la machine attaquante, avec maîtrise de la souris et clavier. 

3. Smartphone Android 

Un Smartphone, ordi phone, ordinateur de poche ou téléphone intelligent, est un téléphone 

mobile évolué disposant des fonctions. Selon le principe d'un ordinateur, il peut exécuter 

divers logiciels/applications grâce à un système d'exploitation spécialement conçu pour 

mobiles, et donc en particulier fournir des fonctionnalités en plus de celles des téléphones 

mobiles classiques. 
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/Ŝ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ǎǇŞŎƛŦƛǉǳŜ ŀǳȄ {ƳŀǊǘǇƘƻƴŜǎΣ ǘŀōƭŜǘǘŜǎΧΦ 9ǎǘ ƭΩ!b5whL5 ŎΩŜǎǘ ǳƴ 

système open source, utilisant le noyau Linux. Il a été lancé par une startup rachetée par 

Google5 en 

APK Υ ŀǇǇƭƛŎŀǘƛƻƴ ǇŀŎƪŀƎŜ ŦƛƭŜ ŎΩŜǎǘ ƭŜ ŦƻǊƳŀǘ ŘŜ ŦƛŎƘƛŜǊ ǳǘƛƭƛǎŞ ǇƻǳǊ ŘƛǎǘǊƛōǳŜǊ Ŝǘ ƛƴǎǘŀƭƭŜǊ ƭŜ 

logiciel d'application et middleware sur Google système d'exploitation Android. Pour créer 

un fichier APK, un programme pour Android est d'abord compilé, puis l'ensemble de ses 

pièces sont emballées dans un seul fichier. 

III. Topologie de réseau : 

 

¦ƴ ƻǊŘƛƴŀǘŜǳǊ ŘƛǎǇƻǎŀƴǘ ŘΩǳƴŜ ŀŘǊŜǎǎŜ Lt мфнΦмсуΦмΦон ŜƴǾƻƛ ǳƴŜ ŀǇǇƭƛŎŀǘƛƻƴ ƳŀƭǿŀǊŜ ŀ ǳƴ 

utilisateur Android, et en ŜȄŞŎǳǘŀƴǘ ƭΩapplication par la victime, une connexion entre le 

ǇƛǊŀǘŜ Ŝǘ ƭŀ ǾƛŎǘƛƳŜ ǎΩŞǘŀōƭƛ ǎǳǊ ƭŜ ǇƻǊǘ пппп Ŝƴ ŜƴǾƻȅŀƴǘ ƭŜǎ ŘƻƴƴŞŜǎ Řǳ {ƳŀǊǘǇƘƻƴŜ ǾŜǊǎ 

ƭΩŀŘǊŜǎǎŜ мфнΦмсуΦмΦон 
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IV. Configuration des outils : 
1. Installation Ubuntu : 

Télécharger ubuntu : http://www.ubuntu.com/download/desktop  

!ǇǇǳȅŜȊ ǎǳǊ ƭŜ ōƻǳǘƻƴ ά{ǘŀǊǘ ŘƻǿƴƭƻŀŘέ ǇƻǳǊ ǘŞƭŞŎƘŀǊƎŜǊ ƭŀ ŘŜǊƴƛŝǊŜ ǾŜǊǎƛƻƴ ŘŜ ƭΩƛƳŀƎŜ 

ŘƛǎǉǳŜ ŘŜ ¦ōǳƴǘǳΦ [ƻǊǎ ŘŜ ŎŜǘ ŜǎǎŀƛΣ ƭŜ ŦƛŎƘƛŜǊ ŀǳ ŦƻǊƳŀǘ ƛǎƻ Şǘŀƛǘ ƴƻƳƳŞ άǳōǳƴǘǳ-12.04-

desktop-ƛоусΦƛǎƻέΦ 

hƴ ƭŀƴŎŜ ±aǿŀǊŜ tƭŀȅŜǊ Ŝǘ ƻƴ ŎƘƻƛǎƛǘ ƭΩƻǇǘƛƻƴ ά/ǊŜŀǘŜ ŀ bŜǿ ±ƛǊǘǳŀƭ aŀŎƘƛƴŜέ Υ 

 

{ŞƭŜŎǘƛƻƴƴŜǊ ŜƴǎǳƛǘŜ ƭΩƻǇǘƛƻƴ Υ άLƴǎǘŀƭƭŜǊ ŘƛǎŎ ƛƳŀƎŜ ŦƛƭŜ όƛǎƻύΥέ Ŝǘ ǎŞƭŜŎǘƛƻƴƴŜǊ Řŀƴǎ άLƳŀƎŜ 

ŘƛǎǉǳŜέ ƭŜ ŦƛŎƘƛŜǊ ά/Υ\Users\ rehab1\Downloads\ubuntu-12.04.3-desktop-ƛоусΦƛǎƻέ : 

 

!ǇǊŝǎ ŀǾƻƛǊ Ŧƛƴƛ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴΣ ǾƻǘǊŜ ƳŀŎƘƛƴŜ ƭƛƴǳȄ « ubunto » est prête. 

 

http://www.ubuntu.com/download/desktop
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2. Installation Metasploit : 

Téléchargez Metasploit : http://www.rapid7.com/products/metasploit/download.jsp 

[Ŝ ŦƛŎƘƛŜǊ ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ Ŝǎǘ ǎǳǊ ǾƻǘǊŜ ōǳǊŜŀǳΣ ƳŀƛƴǘŜƴŀƴǘΦ   

 

hǳǾǊŜȊ ƭŜ ǘŜǊƳƛƴŀƭΣ Ǉǳƛǎ ŜȄŞŎǳǘŜȊ ŎŜǎ ŎƻƳƳŀƴŘŜǎ ŀŦƛƴ ŘΩƛƴǎǘŀƭƭŜǊ ƭŜ Metasploit sur votre 

machine : 

 

Apres avoir exécuté ces commandes :  

 

 

 

 

http://www.rapid7.com/products/metasploit/download.jsp
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Pour installer Metasploit sous Linux, nous avons besoin de quelques paquets spécifiques. 

Ouvrez un terminal en root et lancez la commande suivante :  

 

Metasploit est maintenant installé sur votre machine.  Pour lancer le logiciel, on utilisera la 

commande suivante en root : 

 

V. Scenario de test : 
5ΩŀōƻǊŘΣ ƻƴ ŜȄŞŎǳǘŜ ƭŀ ŎƻƳƳŀƴŘŜ ζ ƛŦŎƻƴŦƛƎ η ǇƻǳǊ ǘǊƻǳǾŜǊ ƭΩŀŘǊŜǎǎŜ ƛǇ ŘŜ notre machine 

(machine pirate) : 

 

Notre adresse IP : 192.168.31.139 

aŀƛƴǘŜƴŀƴǘΣ ƻƴ Řƻƛǘ ŎǊŞŜǊ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ǉǳΩƻƴ Ǿŀ Ŝƴvoyer à la victime (Smartphone, 

Tablette). Ceci est réalisé grâce à la commande suivante : 
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Cette commande doit être exécutée en tant que root. 

Explication de la commande: 

- hƴ ŘŜƳŀƴŘŜ Ł ƳǎŦǇŀȅƭƻŀŘ ŘΩǳǘƛƭƛǎŜǊ ƭŜ ǇŀȅƭƻŀŘ « android/meterpreter/reverse_tcp ». 

-On configure LHOST suivant notre adresse IP et le LPORT sur lequel la machine victime va 

contacter la machine pirate. 

-On demande de sortir notre payload en format RAW (R), soit non crypté. 

-Enfin, on précise le chemin où on va récupérer notre application  

« /home/sana/Desktop/app_securinets.apk » 

[ΩŀǇǇƭƛŎŀǘƛƻƴ Ŝǎǘ ŜƴǊŜƎƛǎǘǊŞŜ ǎǳǊ ƭŜ ōǳǊŜŀǳ : 

 

aŀƛƴǘŜƴŀƴǘΣ ƻƴ Řƻƛǘ ŜƴǾƻȅŜǊ ƭΩŀǇǇƭƛŎŀǘƛƻƴ Ł ƭŀ ǾƛŎǘƛƳŜ ŘΩǳƴŜ Ŧŀœƻƴ ƻǳ ŘΩǳƴŜ ŀǳǘǊŜ ; on peut 

ƳŜǘǘǊŜ ŎŜ ƎŜƴǊŜ ŘΩŀǇǇƭƛŎŀǘƛƻƴ ǎǳǊ ǳƴ ǎƛǘŜ ǿŜō ƻǳ ƭΩŜƴǾƻȅŜǊ ŘƛǊŜŎǘŜƳŜnt via Bluetooth, les 

mettre sur facebook...  

5ŀƴǎ ƴƻǘǊŜ ŎŀǎΣ ƻƴ Ǿŀ ƭΩŜƴǾƻȅŜǊ ǇŀǊ .ƭǳŜǘƻƻǘƘ ŀǳ ǘŞƭŞǇƘƻƴŜ ǾƛǎŞΣ ƛƭ Ŧŀǳǘ ŦŀƛǊŜ ŀƭƻǊǎ 

ƭΩƛƴǎǘŀƭƭŀǘƛƻƴΣ Ǉǳƛǎ ƭΩŜȄŞŎǳǘƛƻƴ ŘŜ ŎŜǘǘŜ ŘŜǊƴƛŝǊŜΦ 
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Maintenant, on commence à faire notre exploit : 

¢ƻǳǘ ŘΩŀōƻǊŘΣ ƻƴ ǘŀǇŜ ƭŀ ŎƻƳƳŀƴŘŜ « msfconsole » ǇƻǳǊ ŜƴǘǊŜǊ Řŀƴǎ ƭΩƛƴǘŜǊŦŀŎŜ ŘŜ 

Metasploit : 

 

Pour sélectionner un exploit :   

 

Pour voir ses options :  

 

 La commande show payloads va nous permettre de voir les payloads disponibles pour 

ƭΩŜȄǇƭƻƛǘ :  

 










