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|. Bapes

1. Présentation de f af@lier
7 / Q %eoil la VoIP?

La voix sur IP, pour Voice over IP, est une technique qui permet de communiquer par
la voix (audio ou/et vidéo) sur des réseaux compatibles IP, qu'il s'agisse de réseaux privés ou
d'Internet.

Cette technologie est complémentaire de la téléphonie sur IP (« TolP » pour Telephony over
Internet Protocol).

Divers protocoles peuvent étre utilisés pour acheminer les informations au(x) destinataire(s)
parmi lesquels RTP, Real-time Transport Protocol, qui est un protocole basé sur UDP/IP .

La sécurité de la téléphonie est souvent restée un sujet a part dans I@ntreprise. La, on peut
citer Il&xemple du VolIP Sniffing.

Voi ci | 6enchai nement des messages |l ors de | 6®tablis
clients AetB:
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1 VolP Sniffing ?

Gréce aux outils d6 @ute de réseau, d@nalyse de flux et ddnjection de trafic IP, on
peut attaquer un réseau VolP. Dés lors que le Hacker est entré sur le réseau
do etreprise, il aura alors acces aux communications de 16 etreprise.

C Dans lecadre decet atelier , on effectuera:

 Scan du réseau, des ports et des différentes adresses IP de ce réseau.

1 RTP Sniffing: capture des paquets RTP échangés atravers I'ARP spoofing, ou ARP
poisoning :détournement des flux réseaux transitant entre une machine cible et un routeur.

1 Eaveasdropping: C'est I'écoute des conversations privées des deux utilisateurs.

1 SIP Spoofing : le vol de session, c'est-a-dire les identifiants et les mots de passe
déun wutilisateur.

9 SIPflooding : L'e nvoi excessif de paquets au serve ur pour le saturer
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2. Présentation des outils utilisés

 BackTrack ~<back|track
est une distribution basée sur Debian GNU / Linux distribution destinée au forensics
et al'utilisation desteds de pénétration. La verson actuelle est BakTrack5 R3. Elle
estbasée surUbuntu 10.04 (Lucid) LT Set appartient ala famille Debian.

{ Ettercap: EIEERCAP!

effecli dzS RBPdiséhhig, intercepter le trafic échangé surle réseau, et réaliser les
attaquesMITM (Man In The Middle).

1 Wireshark : .

analyseur de paquets, permettant lacapture despagquets RIP échagéset
f @&jstrement desconversations sedéroulant surle réseau.

3. Topologie du réseau
Paurillustrerf QI {i @& ¥aiudlisdd4 machinesY uné\@ servir de serveur, 2 aitres
comme clientsVolIP, et un Hacker. Par lasuite, ellesseront reliéespar un routeur.

Sereur-Asterisk
@p=192.1658.151.6
(BackTrack)

Hacker
— @lp=192.168.151.102
@lp=192.168.151.254
Client 2 = X -lite

display name=6002
@lp=192168151-11
{windows)

Client 1:: X - lite

display name=60071
@p=192:168.151.1
{windows)
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4. Corfiguration desottils

LamiseS ¥y umizdef @lierinécessitef r@tallation d@n serveurvoip et de deuxlogiciels
dQppel abasede voip.

a) Leserveur utilisé : AsteriskPBX11.6.0sur backtrack:

Asteriskestun PABX (PrivateAutomaticBrancheXchange), téléchargeable gratuitement sur
internet> urie re puissance et soupless, capable de gérer la téléphonie analogique, mais
surtout, et O & Se qui nous intéresse, la voix sur IP.

La \WIP surAsterisk passe entre autre par lapriseen charge d@n protocole standard, ouvert

et tréslargement utilisé, le P (Ses®n Initiation Protocol), qui estun protocole tresproche
d®ITTP qui n@st paslimité a la ule voix maisqui prend aussi en chge lavidéoet la
messagerie instantanée. Dans le document qui suiseule la gestion des appels sera pris en
compte.

D@n point de vue fonctionnalité, Ageriskpermet tout ce que 1Qn peutattendre d@n PABX
moderne:

La geston des postestéléphonique surlPlocaux. llpeut & GQif-de téléphonesphysiquesmais
aussi bgiciels (ou SoftPhone) comme Ekiga ou X-lite.

Le logiciel de téléphonie : Mite 3.0 surdeux machinesmunies dewindows 7. Notons quQ A f
& g\ (lun Bgiel téléchargeable gratuitement.

Bapes d dhdallaion du seveur asterisk surbadktrack:

1 apt-get update && apt-get upgrade
1 apt-get installbuild-essential ibxml2-dev libncurses5-dev linux-heade's-"uname-r’
libsdlite3-dev libsstdev

mkdir/ usr/ src/ asterisk

cd/usr/src/ asterisk

wget http:// downloads.ageriskorg/ pub/telephony/asterisk/ releases asterisk-
10.7.0.tar.gz

tar xvzf agerisk-10.7.0.tar.gz
cdasterik-asterisk-10.7.0

Jconfigure

make

make install

make samples

make config

/etc/init.d/asterisk start

Paur afficher laconsole d@sterisk,il sufit de taper:
1 asterisk ccvwwwwwvwr

= =4 =

=2 =4 =4 -8 -8 -9 -9 9

Par lastite, il faut configurer les fchiersde configuration du serveur : sip.conf, users.onf,
extensions.conf.


http://downloads.asterisk.org/pub/telephony/asterisk/releases/asterisk-
http://downloads.asterisk.org/pub/telephony/asterisk/releases/asterisk-
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I.  Hchier sip.conf :
Ajouter laligne: " language=fr" pour choisir la langue francaise sinon on peut gader
Asterisken anglais .
[l.  Hchier users.conf :
Permet dQ S isid lesdifférentsutilisateurs et leurs mots de passes.
On syposeque 1@n digose de deux utilisateurs de full-name respectifstoshiba et dell :

users.conf (/etc/asterisk) - gedit

. jusers.conf B

lno:)xp - yt’

ihasxax = yes

icallwaiting = yes
|threewaycalling = yes
{callwaitingcallerid = yes
|transfer = yes

lcanpark = yes
|cancallforward = yes
{callreturn = yes
,callgroup =1
{pickupgroup =
inat = yes

1

[6001]
type=friend
{host=dynamic
dtafmode=rfc2833
disallow=all
allow=ulaw
fullname =TOSHIBA
username =Tosh
|secret=8000
context = work

[6862]
type=friend
host=dynamic
{dtafmode=rfc2833
{disallow=all
{allow=ulaw
|fullname =DELL
|username =Dell
isecret=0000
[context = work

lll.  Lefichier extensions.conf
permet de configurer le dialplan:

|| extensions.conf 3 |
[general)
staticsyes
writeprotectsno
clearglobalvars=no

[globals)

CONSOLE=Console/dsp ; Console interface for demo
IAXINFO=guest ; IAXtel username/password
TRUNK=DAHDI /G2 ; Trunk interface

TRUNKMSD=1 ; MSD digits to strip (usually 1 or 8)
[work]

exten => 6XXX,1,01al(SIP/S{EXTEN},260)
exte9<;> 6XXX, 2, Hangup()
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b) Corfigurationde Xlite:

Options...
Enter phone ni
» SIP Account Settings...
i

Privacy Rules...
Open Diagnostic L
Open Diagnostic Folder

Help
About...

[ Properties of Account. | ——

| Accourt I Woicemail | Topology | Presence I Ad\ranced| Account |Voicemai| Topology I Presence I Advanced

Firewall Traversal r Details
IP address Display Name 500

@ Discover global address
User name 68002

) Use local IP address
STUN server Password e

_) Discover server Authorization user name 6002

@ Use specified server:  192.168.151.6
Domain 192.168.151.6
Enable ICE
Domain Proxy

Port used on local computer
Register with domain and receive incoming calls

[ Manually specify range: | 0
Send outbound via:
¥Tunnels ~) domain

Use XTunnels lNever @) proxy Address

_) target domain

192.168.151.6

Use SIP user name and password

Dialing plan #1'\a'a. T;match=1;prestrip=2;




Le calerIDdoit étre spécifié dans lestrois ctamps display Name, user name et authorization
username

LQdresse ip du serveur doit étre dans lechamps Domain.

Afin de vérifier que lesdeux utilisateurs sesont bien connedésau serveur, il fait que les
lignessuvantesse trouvent dans laconsole decedernier :

v X root@bt: ~
Edit View Terminal Help

Inc. and others.
core show warranty” for detail

nder the GNU General Publie€
to redistribute_dt under

6001

tered SIP 6062
d SIP '6801' at 192.168.151.1:4944
- Registered SIP 'G802%pat @92y1684851 . 11 : 23232
bt*CLI>d

2A0A tSa O2YYlIYyRSa LISN¥YSiOalyd RQSTFFSOlo
1 Ifconfig: vérifier IQdresse ip de lamachine
1 Nmapc¢sScA PO 192.168.151.1/24 : fournir les ports exploitéssurtoutesles
macdhinesconnectéessurle réseau.
1 SmapcO 192.168.151.1/24 : fournA Ndress@IPdu serveur
1 PFing 192.168.1.x :vérifier que le srveur est bienconnedé dansle réseau

I+
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5. se@nariosde test ;

|. Eaveasdropping

! Larcement d@tercapl FAY RQSTFFSOngdzSNI £ Q! wt LI2A &
C On le laace en mode graphique gracealacommande " Ettercap-G" et on choisit
« Unified Siffing »

N Applications Places System [>_

{

File Edit View Te
~# et
ettercap 0.7.4.1 cc 2001-2011 ALoR & NaGA
v X ettercap 0.7.4.1
File Sniff Options Help
> Unified sniffing... Shift+U
Bridged sniffing... Shift+B

Set pcap filter... P

. S@ndu réseau et ajouts d@otes:

~ v % ettercap 0.7.4.1
Start Targets |Hosts View Mitm Filters Logging Plugins Help
™ Hosts list

Y, Scan for hosts Ctri+S
Load from file... Ctri+0

Save to file... Ctri+S

Cédte étape nous permet de visualiser les machinesconnedéssurceréseau .

o Le résultatde cette étape :



VolP Shiffing | SECRILIGIT 2013

Host List ¥

IPAddress  MAC Address mDescn'ption
192.168.151.1  F2:DF:9A:87:CA:8F
192.168.151.6  F2:DF:9A:87:CA:8F
192.168.151.11 CC:AF:78:77:C1:E1
192.168.151.55 (C4:46:19:11:75:50
192.168.151.69 F2:DF:9A:87:CA:8F

192.168.151.103 CC:AF:78:77:C1:E1l

Delete Host “ Add to Target 1 “ Add to Target 2

55 ports monitored
7587 mac vendor fingerprint
1766 tcp OS fingerprint
2183 known services
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
6 hosts added to the hosts list...

Iii. Choisir letype de l@ttaque:

~

x ettercap 0.7.4.1
Start Targets Hosts View Mitm Filters Logging Plugins Help

Host List % ‘

|IP Address
192.168.151.1  F2:DF:9A:
192.168.151.6  F2:DF:9A;
192.168.151.11 CC:AF:78:
192.168.151.55 (C4:46:19:11:75:50
192.168.151.69 F2:DF:9A:87:CA:8F
192.168.151.103 CC:AF:78:77:Cl1:E1

Lattaquant émet une trame ARPen Broadcast (atout le reseau) daslaquelleil fait
correspordre son adresseMAC d'adresselP de la passeelle.

x MITM Attack: ARP Poisoning

Optional parameters
(&)/sniff remote connections.|
[0 Only poison one-way.

,  OK || Cancel 1

10


http://fr.wikipedia.org/wiki/Broadcast
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V. Début du Shiffing :

x ettercap 0.7.4.1

Ho Mitm Filters Logging Plug

Descﬁbfibn

1192.168.151.6  F2:DF:9A:87:CA:8F

Aprésavoir effectué cette étape f litecture duréseau devient comme sut :
LQ I guéNanin the Middle estréalisée et lespaquetstransitent alors parle Hacker au leu
du routeur et ce dernier secharge de tout échange entre le client« victime » et le routeur!

Haclker
@lp=192.168.151.102

Sereur-Asterisk
@lp=192.168.151.6
(BackTrack)

@lp=192.168.151.254

Client 2---X-tlite
_ _ display name=6002 l
Client 1.2 X - lite @lp=192.165.151.11
display name=6001 (windows)
@Ip=192.168.151.1 =R

(windows) \& '”'-x"?:'_;::':'-'_""

V. Lancer Wireshark :
Il suffit de taper dans le terminal de la machine pirate : wireshark

Vi. Choix de lGnterface réseau sur laquelle on va effectuer la cgpture des
paquets échangés:

11



Device
Jr | ethl
0 @ usbmonl USB bus number 1

Description

IP

O @ usbmon2 USB bus number 2 none
[ glany Pseudo-device that captures on all interfaces none
0O grllo 127.0.0.1

Packets Packets/s
192.168.151.102 1099 204

0 0
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Live list of the capture interfaces
(counts incoming packets)

@ Start

Choose one or more interfaces to capture from, then Start

N

[ Help ' Sta_rf | Stop I Options [I Close

Open a previously captured file

Open Recent:

@ Sample Captures

A rich assortment of example capture fi

vii.  Hltrer lespaquetsacapturer et se limiter au protocole « RTP» :

x Capturing from ethl [Wireshark 1.8.1 (SVN Rev Unknown from unknown)]

No. Time Source Destination Protocol | Length Info
2388 11.05934860(192.168.151.1 1192.168.151.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xF1148C12, Seq=23460
2389 11.06172760(192.168.151.11 1192.168.151.1 'RTP 214 PT=ITU-T G.711 PCMU, SSRC=0XFA75CAFF, Seq=27831
2390 11.06184600(192.168.151.11 1192.168.151.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xFA75CAFF, Seq=27831
2391}11.67917380{ 192.168.151.1 1192.168.151.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=BxF1148C12, Seq=23461
2392;11,97934789( 192.168.151.1 1192.168.151.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xF1148C12, Seq=23461
2393 11.68309400(192.168.151.11 1192.168.151.1 'RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xFA75CAFF, Seq=27832
2394 11.08327200(192.168.151.11 1192.168.151.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=OxFA75CAFF, Seq=27832
239511.09997100(192.168.151.1 1192.168.151.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xF1148C12, Seq=23462
2396 11.10018000(192.168.151.1 1192.168.151.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xF1148C12, Seq=23462
2397 11.10175000(192.168.151.11 1192.168.151.1 'RTP 214 PT=ITU-T G.711 PCMU, SSRC=OxFA75CAFF, Seq=27833
23981 11.10189300(192.168.151.11 1192.168.151.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xFA75CAFF, Seq=27833
2493?11.121527891; 192.168.151.1 5192.168.151.11 RTP | 214 PT=ITU-T G.711 PCMU, SSRC=BxF1148C12, Seq=23463

>

+| Frame 1: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface ©
+! Ethernet II, Src: f2:df:9a:87:ca:8f (f2:df:9a:87:ca:8f), Dst: Vmware 6b:06:57 (00:0c:29:6b:06:57)
+| Internet Protocol Version 4, Src: 192.168.151.1 (192.168.151.1), Dst: 192.168.151.11 (192.168.151.11)

+! User Datagram Protocol, Src Port: 58322 (58322), Dst Port: etp (1798)
+/ Real-Time Transport Protocol

12
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viii.  Analyse despaquetscaptures:

x Capturing from ethl [Wireshark 1.8.1 (SVN Rev Unknown from unknown)]

s Telephony

Time Source Protocol | Length Info

12263 58.15836300(192.168.151.11 RTP 214 PT=ITU-T
12264 58.18120800(192.168.151.1 RTP 214 PT=ITU-T
12265 58.18137700(192.168.151.1 RTP

214 PT=ITU-T
12266 58.18169400(192.168.151.11 eams

12267 58.181860900(192.168.151.11 =T
12268 58.19261100(192.168.151.1 PI=ITU-T
12269 58.19275500(192.168.151.1 214 PT=ITU-T
12270 58.19838100(192.168.151.11 214 PT=ITU-T
12271 58.19849800(192.168.151.11 214 PT=ITU-T
12272 58.212560700(192.168.151.1 214 PT=ITU-T
12273 58.21273900(192.168.151.1 214 PT=ITU-T
12274 58.23058600(192.168.151.11 214 PT=ITU-T

IX. Ecoute des conversaionsenregistrées : Eavesdropping

13



