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1. Computer Forensics :
Une discipline ®mergeante de |l a collection
concernant les ordinateurs et les r®seaux doéordinateurs pour
activités suspectes ou malicieuses en vue de | OGutiliewes comme
dans la cour de la loi . Cdest | 6art dedecx®cauwvreir eimfor
prouvant | 6occurrence doéun cri me | refder mati q

admissible dans le tribunal .

Computer Forensics est une nouvelle science qui est apparue comme une

réaction au crime informatique. Elle permet doéappliquer | a I
| 6i nformati que, en empl oyant |l es techniques
lacause ori gi ne idfodmatguec r i me

Un crime informatique peut étre une attaque, une intrusion ou toute
activité malicieuse

2. LoOi mportance des fQGomgosaetr s | ogQgSs
vital pour Forensics

Les fichiers logs tracent tous les événements qui arrivent pendant
| 6act i visyst®medld penvent contenir la preuve en détail de toute
activité exceptionnelle, suspecte ou non désirée. Les fichiers logs issus des
di ff®r ent s composants ddéun r ® Jaeseaurité pde u v e nt
réseau est comprom ise ou e n voie de compromission . lls sont la seule
information que | 6attaquant | aisse derri re
un réseau, ils représent ent | 6empr ei nt e dLeo rlsd adtétuangeu aanttt
| 6i nf or mati on clesfichierslage peut atne seérif iée pour définir
l es traces de | 6attaque adusa@ideout i r ~ une pre

=>donc le but de cet atelier est de mieux structurer les fichiers logs et les
centraliser afin de faciliter |l e processus
les différentscomposa nts de s®curit® dbéun r ®seau.

3. Pr®sentation de | 6atelier et o
Léacquisition et | 6analyse depermetentn®es =~ P
1 De savoir comment l'intrus a pénétré dans le réseau

1 De montrer le chemin  suivit par | 6i ntrus

1 Derévéler| es techniques d'intrusion

1 La collecte des traces et des preuves
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Sous UNIX il existe plusieurs outils. Le plus fameux est Syslog qui
représente Un service de journalisation se reposant sur les deux démons
« syslogd »et« klogd ».

3.1 Syslogd

Le démon syslogd existe par défaut sous UNIX. Mais ces fonctionnalités

sont néanmoins limitées. Lors de son lancement, « syslogd » lit le fichier
« letc/syslog.conf » afin de pouvoir ensuite décider le milieu
déoenregi strement de chaque me s glusigues. I

inconvénients
-> U tilisation de protocole UDP
-> F onctions de filtrage tres simplifiees

-> Si le systeme est indisponible, les messages réacheminés par les
clients seront perdus

-> C onsommateur de CPU

Afin de résoudr e ces difficultés onarecoursa Syslog -ng qui offre plusd e
qualités.

3.2 Syslog -ng :

Cbest | e syst me standard de journalisati
disponible au format source et binaire , il est libre.  Son principal avantage

est sa grande flexibilité et sa simplicité dans sa configuration . En effet il

permet :

-> Filtrage des messages par leur contenu et selon plusieurs
criteres (contenu ,gr avi t ®¢é)

-> Transport des journaux via le protocole TCP et UDP
-> Une large portabilité

-> Seécurité du transport des données par le cryptage
-> Synchronisation des horloges avec un client NTP
-> Compatible IPV6
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Voici un tableau comparatif qui montre %a différence entre syslogd et

syslog -ng :

Syslog -ng Syslogd

permet de séparer les sources stocke | 6i nt ®gr al i
do®v ®nement r ®s eaydans le méme fichier sans

segmenter en plusieurs fichiers,
chacun correspondant & une source
bien précise

distinction.

Utilise le protocole TCP en plus
| 6UDP

gue | Utilise seulement le protocole UDP

-> Léexport des |
-> Loéutilisation

Remargue

0gs re-u vers

de macros (instruction)

un

Lefor mat doéun meseage ®sy $ [®0 gemptemsuivantd: e

Jan 19 14:09:09 hostname dhcp service [warning] 110 corps_message

Il comprend alors:

Ala date et | d6heure

A le hostname

A une information sur le processus

A le niveau de sévérité du log

A un corps de message.
->Les niveaux de priorité cindiquent | ur gence du
Exemple: erreur, warninge

message.
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signification

emerg (emergency) Message urgent. Le syste me est inutilisabl e ou

risque de le devenir atré s court terme.

alert (alerte)

Message al ert ant l 6admi nmest mqatd
action de sa part est requise.

crit (critique)

Message critique.

err (erreur)

Message dbéerreur.

Warning(ou
(avertissement)

wam) | Message doébavertissement

notice (note)

Message de fon ctionnement normal, sans gravité
particulié re.

nfo (Information)

Message a titre informatif.

debug (debogag

e) Message de dé bogage

->Les "facility”

: Ce sont les applications ou les composants du systeme

pouvant générer un message.

Exemple: Kernel

,cron, sysl ogé

Facility signification

auth, authentification et sécurité

authpriv,

security

cron service cron (exécution périodique de commandes)
daemon processus démons, cad qui tournent en arriere -plan
ftp service ftp

kern pour kernel (noyau)

mail service email

syslog service syslogd

user processus lancés par les utilisateurs, excepté root
local0 local7 | a messages du noyau, en fonction de leur niveau
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Chest un out il pour | e bal ayage, stockage
événements sur une machine dans un LAN. Il stocke les événements
de toutes les machines sur une base de données puissante, ou on
peut récupérer tous les détails tels que l'identification d'événement,
type, catégorie, source, SID des utilisateurs, suivi de message et de
date d'événement.

Windows a 3 types de logs, un serveur en a plus

Bépés de Description Emplacement

Log les événements rapportés par %SystemRoot% \ System32

Application : les différentes  applications \ Config \ AppEvent.evt
installées sur votre PC. Celles
peuvent étre des applications
non Microsoft.

Log sécurité : | qui contient les événements %SystemRoot% \ System32
audités ainsi  que ceux \ Config \ SecEvent.evt
concernant la sécurité.

Log les événements rapportés par %SystemRoot% \ System32

systeme : les composants systeme \ Config \ SysEvent.evt
(processes, kerne

Chaque log peut contenir 5 types d'événements :

Type : Description
Cet événement indique, par exemple, qu'une application,
Information un driver, ou un service a démarré correctement. Un
événement de typ e information sera écrit dans le log.
Erreur Cet événement indique un probléme, une perte de

fonctionnalité ou une erreur pendant le démarrage. Par
exemple, si un service ne démarre pas au démarrage, un
événement d e type erreur sera écrit dans le log.

Avertissement Cet événement non nécessairement significatif, peut
indiquer un futur probleme. Par exemple, si I'espace disque
devient trop restreint, un message d avertissement
apparaitra dans le  log.
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Audit des .y N L
SuCCes Ce type d'événement apparait dan s le log Sécurité lors d'un
logi n par exemple.
Audit des |Ce type d'événement apparait dans le log Sécurité lors d'un
Echecs logi n par exemple, si un mot de passe erroné a été entré.

4. Environnement logiciel

Pour assurer le bon fonctionnement de syslog -ng on a recours a
plusieurs outils

Serveur 1 Serveur 2 Serveur 3 Serveur N
‘ =
il iy i _ iy
v
e -
SYSLOG-NG ——>{ L|<—PH P-SYSLOG-NG
MySQ

v

fvar/log

4.1 Syslog -ng :

Disponible sur la plupart des distributions sous forme de paquet (Debian,
Red Hat, Mandriva ...).

En téléchargement (format tar.gz) sur SOURCEFORGE
(http://sourceforge.net/projects/php -syslogng/) ou chez BALABIT
(http://www.balabit.com/downloads/files/syslog -ng/sources/stable/)
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4.2 Apache2

Configurer apache afin de créer un site virtuel ou pour avoir acces a
http://localhost/php  -syslog -ng/. En effet il permet de créer une interface
web.

4.3 Php :

ta n®cessite doéoinstaller non seul ement
php5, php5 -cli, php5 -gd, php5 -mysql . Il faut récupérer php -syslog -ng a
partir de sourceforge.net ou The Home php -syslog -ng (site du php). On le
télécharge a partir de ce lien http://code.google.com/p/php -syslogng/

downloads/list Version (Mai 2008) : php  -syslog -ng-2.9.8 ou selon une
autr e version qui soit équivalente.

4.4 Mysql

Ca permet de stocker les différents événements dans une base de
données Mysql pour une utilisation ultérieure. Ainsi il faut la mettre a jour
lors de la configuration du systeme.

4.5 Snare:

Pour la collecte de donnée a partir de s machine s windows on utilise
share comme étant un client syslog qui envoie ses logs au serveur.

5 Installation et configuration

5.1 Syslog -ng :

Chest uptémentatiom open source qui se base sur le protocole
syslog. En utilisant UBUNTO on procede ainsi

Tout dbéabord on t ap suddaptitudeansialaysiadge -©g »
Une fois fait on modifie quelques instructions suivant nos besoins dans le
fichier de configuration letc/syslog -ng/syslog -ng.conf en jouant sur les
parametres suivants:

->« option »
Définit les paramétres généraux de syslog -ng
->« source »
Définit la provenance des logs recus par syslog -ng
- > «destination »
Transforme les logs
->En requéte SQL grace a un systéme de template
->a une destination classique
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Créer des regles de filtrage

Exemple:

On garde le message si le niveau est 'info’, 'notice’ ou 'warn' et si la
facilit® n'"est pas 'crono.

-> «log»

Appligue toutes les sections définies précédemment.
Ensuite on redémarre syslog  -ng :
sudo /etc/init.d/syslog -ng restart

5.2 Apache
Lébutilisation doéun serveur virtuel ndest p
taper« sudo aptitude install apache?2 ». on édite ensuite le fichier de
configuration de apache sudo « Vi /etc/apache2/apache2.conf »afin de
pouvoir changer le nom du serveur
ServerRoot "/etc/apache2" << - Existing line
ServerName (hom du serveur)
Puis on redémarre le serveur « sudo /etc/init.d/apache?2 restart »
5.3 PHP :

Sur la console on utilise la commande « sudo aptitude install php5 p hp5 -
cli php5 -gd php5 -mysqgl »puis on édite le fichier ini.php afin de faire
guelques modifications qui seront utiles lors de la connexion au serveur
apache : sudo vi/etc/php5/apache2/php.ini

On change ensuite les parametres suivants

memory_limit = 16M ->memory_limit = 128M
max_execution_time = 30 ->max_execution_time = 300

Puis on redémarre le serveur apache pour utiliser php
sudo /etc/init.d/apache?2 restart

54 L6i nterface web

On accede a un root web en créant le répertoire suivant : « sudosu -

mkdir -p /www && cd /www » et aprés avoir téléchargé le package php -

syslog -n g on | e d®compr esse ou on | e d®c omp a
commande  « tar xzvf php -syslog -ng-2.9.8.tgz » dans notre cas on utilise
cetteversionmais on peut bien ®videment wutiliser do:
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On crée ensuite notre répertoire de logs ;

mkdir -p /var/log/php -syslog -ng
Et enfin il faut active r apache avec la commande « /etc/init.d/apache2
reload »

On se connecte ensuite sur http://localhost/php __ -syslog -ng/_ afin de
1 Créer une base de données "syslog" avec les comptes utilisateurs
adéequats
1 paramétrer le site (mot de passe admin, adresse ...)

Une fois qudédon a termsnG@®et ot asthés a®t apeon

php -syslog -ng en cliquant sur le boutton « view site  » :

Php-Syslog-NG 2.9.1 Unstable [ cdukes ] 16-Jun-2006 16:00 EST Wedhnesday December 31st, 2008 - 15:35:24}

Your IP: 127.0.1.1
Network Syslog Monitor

LOGIN:

Username: ‘W‘

—
‘ Login H Reset

Executed in 0.00478005409241 seconds

Php-Syslog-NG 2.9.1 Unstable [ cdukes ] 16-Jun-2006 16:00 EST Woctescey Oecenter st 41X - 1

Your P, 127
Network Sysiog Monor

USING TABLE: kogs

USING CACHE TO POPULATE HOST AND FACILITY FIELDS.
Cache bt updated on 2006-06-15 16:25:54.

= ol o)

Inchude 0 CRE () NIE ()
Erchde @ Exchude @ Erchid: @
Hostane e | daemon * debug *
0 — kern info
smmeeflDememe 56.3550-2 ] mal notice
Stv-www-001 warning |
err
it
alert
emerg
DATE TINE RECORDS PERPAGE 100 + |
4 ORDERBY | datetime +
i \
| . SEARCHORDER) | DESC 4|
SEARCH MESSAGE:
Ecwe [J | AND
Excligs :]1 AND
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Cette interface présente les différents champs du message log tel que

1 les priorités

1 les facilités

1 la date (on trouve la date de début et la date de fin)

T 1 6heure (on trouve | 6heure de d®but et | 6
T le nom de | 6utilisateur

T le contenu m°me du messageé.

Ces valeurs sont utilisées afin de pouvoir filtrer les journaux, on trouve

aussi | 6ordre du filtrage (croi spammdtre d®cr o
utilisé.
Exemple :un filtrage suivant | a date dans | 6ord

La requéte SQL sera affichée dans un champ spécifique comme suit

Php-Syslog-NG 2.9.1 Unstable [ cdukes ] 16-Jun-2006 16:00 EST

etwork Sysiog Mondor
 lLogout  Search Config Help  About
Use 46 Ik to refeence s query drecty: QUERY

BACK T0 SEARCH SEVERITY LEGEND
Naber of Enfis Found 3 o wFo norice wenne DERRORY | cAT [N ISR

The SOL ey ..' SQL_CALC_FOUND, ROWS * FROM ogs ORDER B Facliy DESC LM, T :

b o om e Joa |
I sb

Tabanng AR 152055 Line poocol o nece FastEhemel07,changed taefo up
2 s ket A5 15205% Duplcaeaddnss 0102200 Vo2
T st 00t daemon-waning 00615 222552 *sAAA-3IPLLEGALMSG: Fan 1 had a rotation emor reported.
Aesateage
Ereed 1 LBSADISH6 econds
Remarque
syslog_mysqgl.sh  est un script lancé lors de demarrage de syslog -ng il

vérifie que le pipe (un canal) existe sinon il le crée

La configuration du serveur peut contenir
besoins de | 6utilisateur ainsi que | a modi fi
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Une fois les fichiers log sont collectés, al or s i
| 6analyse de ces fichiers © | 6aide de

Managetngine

EventLog Analyzer 6

ManageEngine
You have been successfully logged out b

:: Centralized Event Management u-;( Siqudnihcr
:: Historical Trending

:: Compliance Reparting
:: Scheduled Event Reporting

:: Built-in Database

:: Totally Weh-based access

“irst tire Jsers Juse ‘admin’ as Jsz-hNemz )
and 'admin’ s Password to login. L

Bsst viewed in IE 5.5+ or Mczilla 1.5+ or cape 7.0+ at a screen resclution of 1024 X 768 pixels.

© 2009 ZOHO Corp. Al Rignss Reszrved. E-mail : eventloganalvzer-support@managzzng re.com

Website : waw.eventloganalyzer.ccm

Even[LUg Analyzer 6 Reporte = Alerte | Settings | AckMF | Support
Create) | Newdost  NewAlert Profle | New Report | Vew Fiter | Impottlogs | Advanced Search Bookmarks + @
Frem; 2010-02-02 00;02:00
T Dashboard To: 2010-04-1€ 22:22:00
Dashboard Views:
All Gronps [+ Total Events Per Host Group Total Events Per Event Type
120"
Uate T | s
Selert Range é 2w
2 10 B
Time: 3 £
o —— SO i ol
From: [2010-02-03 00:00:00 | B | af]|
7 " Wue n S )
To: (2010-04-16 22:20:00 ﬁ e MWM e 04'#‘\
e
Host Gromp Evant Catejory
\l Bror ~ Waming M Information M Success M Falure
Reparts 3
[I Top N Reports ’m—cn Q ® anAdd New Host
[ Complisnce Reports ih e
[& Trerd Reports Showirg: 10 10f1 Paze: [1] Viewperpage: 5 [10] 2C 25 50 75 100 150 200
p—— R HostName HostGroup Status Error Warning Eailure Others Total
Elikctoe abs *" E4 7 X soeel-7Us0eSt WinduwsGruup [¥] jix] 10 0 145 18 ih
Imgert Log Fle
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6 Un scénario de test
Voici un extrait du fichier /var/log/debug qui montre | es essais do
hacker de se connect er avec un compte utilisateur sur un serveur ftp
En analysant ce fichier, on peut donc connaitre la démarche suivit par le

hacker pour accéder a un compte utilisateur

1 Etapel (les 4 premiére s lignes) : se connecter sur le serveur pour
vérifier qu éeislt ° | 6 ®cout e

1 Etape2 ((5) A (9)) : apres environ 1h:30 , le hacker connecte  une
autre fois sur le serveur en entrant un login et un mot de passe pour
pouvoir accéder a un compte utilisateur.

1 Etape3 ((10) A (13)) : le mot de passe entrée par le hacker est

erroné, la réponse du serveur est donc « password is not valid »,
ainsi le hacker a essayé de renforcer le serveur en exécutant
guel ques commandes, mai s | e serveur i a
déun hacker donc il interrompre |l a conne
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