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1. Présentation de l'atelier et de I'outil
Définition d’un e-mail :

Un e-mail ou courrier électronique ou courriel appelé aussi messagerie
électronique est I'un des services (avec le Web) les plus utilisé d'Internet.
Un e-mail possede de nombreux avantages dont les principaux sont
rapidité, asynchronisme, gestion de listes de messagerie (diffusion -
mailing lists), gestion de boites aux lettres (mailbox) etc.

En-téte d’'un e-mail :

L'en-téte d'un courrier électronique n’est autre qu'une succession de
lignes, fournissant des informations de nature variée sur le message. L'en-
téte d'un mail permet de connaitre certaines données concernant
I'expéditeur ainsi que le parcours du message sur Internet ; c'est un peu
I'équivalent des cachets, timbres et adresses figurant sur une enveloppe
postale. Cela est notamment trés pratique pour un investigateur afin
d’identifier le véritable expéditeur de spam ou mails indésirables.

Voici une liste des champs les plus courants figurant dans un en-téte et
leur signification :

From: Adresse électronique de I'expéditeur, en général suivie de son
nom.

To: Adresse du destinataire. Plusieurs adresses peuvent étre spécifiées,
séparées par une virgule.

Cc: Adresses des personnes recevant une copie du message pour
information (''Carbon Copy', copie carbone, du temps ou une copie sur
papier carbone servait de copie d'un document). Plusieurs adresses
peuvent étre spécifiées, séparées par une virgule.

Bcc: Adresses des personnes recevant une copie du message sans que
ces adresses n'apparaissent dans l'en-téte du message et non transmise
aux destinataires spécifiés par les champs To: et Bcc: ("'Blind Carbon
Copy'', copie carbone cachée). De cette facon, ni les destinataires des
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champs To: ou Cc:, ni les destinataires des champs Bcc: n'ont
connaissance des adresses contenues dans le champ Bcc:

Subject: Contenu du courrier, en quelques mots.

Date: Date a laquelle le courrier a été expédié.

Reply-To: Adresse a laquelle lI'expéditeur veut que les réponses
éventuelles lui soient envoyées. Ceci est utile si on veut que les réponses
arrivent a une adresse différente de I'adresse d'expédition.

Organization: Nom de Il'organisme, de la société, de I'université
propriétaire de la machine d'ou provient le courrier.

Message-ID: Chaine générée par l'agent de transport de courrier du
systeme ou le message a été généré. Cet identificateur est propre au
message, unique dans le monde entier. C'est par exemple le nom de la
machine et une date ainsi qu'un identificateur de processus

Received: Chaque site relayant le courrier inseére un champ indiquant son
nom, un identificateur, la date et I'neure de réception, de quel site le
message est arrivé, et quel logiciel de transport a été utilisé.

Return-Path : Lors du dépot dans la boite aux lettres, I'agent de
transport y indique I'adresse de I'expéditeur dans I'enveloppe.

X-nom-quelconque: Informations supplémentaires concernant toute
possibilité nouvelle qui n'est pas encore définie dans un document RFC, ou
ne le sera jamais.

La plupart des gestionnaires des Emails permettent d'afficher la totalité
des en-tétes , pami ces gestionnaire on site Windows live mail , Outlook
express, Thunderbide, Opera mail, Gmail, Orange, Yahoo mail...
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On a choisit Outlook Express comme outil pour la récupération des
Emails et par la suite afficher les différents champs contenus dans
I'entéte.

Spam et anti-spam :

Le spam peut se définir comme étant un e-mail anonyme, indésirable et
envoyé en masse. Comme on parle de courriel pour indiguer un Email, on
utilise de plus en plus le terme Pourriel pour le SPAM car ce dernier est
tiré de I'expression "courriel pourri".

Un anti-spam est un logiciel qui permet de filtrer le courriel afin de lutter
contre les spams. L'anti-spam consiste souvent en une série de filtres qui
visent a détecter des mots qui sont souvent contenus dans les spams, tel
sexe, money, argent, etc. Pour détecter si un e-mail est oui ou non un
spam, les filtres anti-spam utilisent différentes techniques pour deviner la
nature de |I'e-mail mais nécessitent tout de méme une aide la part de
I"'utilisateur.

Trés souvent, on peut télécharger gratuitement des anti-spams. Le choix
d’'un anti-spam se fait en se basant sur les points importants du logiciel,
les techniques, les solutions, les recommandations et la sélection de
logiciel. Parmi les logiciels anti-spam gratuits les plus connus on site pour
Windows : MailWasher, SpamPal, Spamihilator, SpamFighter,
SpamCombat, et pour Linux : SpamAssassin, SpamBayes, MailScanner...

Pour notre atelier nous avons choisi SpamPal pour sa facilité d’installation
et de configuration ainsi que la disponibilité d’'une documentation claire.

D’autre part, dans l'investigation et I'analyse des e-mails, il est possible
d’extraire des informations sur I'historique de navigation web a travers les
cookies, I'historique, les URL utilisées... Ces informations peuvent guider
I'investigateur pour savoir quels sont les sites visités et plus précisément
les sites de messagerie électronique. Pour ce faire nous utiliserons STG
Cache Audit, un outil gratuit pour d'extraction et la visualisation
d'information depuis le cache Internet.

2. Environnement logiciel

Pour la version Windows nous utiliserons Windows XP SP3.
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Comme nous avons déja précisé, nous utiliseront Outlook Express
version 6 pour la récupération des en-tétes des e-mails. Outlook Express
est un outil de messagerie électronique gratuit, inclus avec Internet
Explorer. C'est I'un des clients de messagerie les plus populaires. Il est
trés semblable a Microsoft Office Outlook qui lui, payant et disponible avec
la suite Office, présente plus de fonctionnalités d’organisation et sert
d’assistant personnel. Le successeur Microsoft de Outlook express est
Windows Live Mail, ils sont tous les deux disponibles en téléchargement
gratuit sur http://support.microsoft.com.

En ce qui concerne les logiciels anti-spam utilisés, SpamPal version 1.594
est gratuit est disponible en téléchargement sur son site officiel
http://www.spampal.org.

Pour STG Cache Audit, la seule version disponible est la version 1.0.0.0,
I'outil est disponible en téléchargement gratuit sur le site du développeur
http://www.stgsys.com.

3. Installation et configuration

Outlook Express :

Outlook Express est intégré avec Internet Explorer contenu par défaut
dans la version Windows que nous utiliserons, XP SP3.

La configuration d’Outlook Express n’est pas compliquée. Pour récupérer
les e-mails a partir du compte securinets@yahoo.fr nous avons configuré
notre client de messagerie avec les parametres suivants :

e Nom de compte : securinets@yahoo.fr

e Mot de passe : XXXXXXXXXX

e Courrier entrant (POP3) : pop.mail.yahoo.fr /port : 465
e Courrier sortant (SMTP) : smtp.mail.yahoo.fr /port : 995
SpamPal :

L'installation de SpamPal est simple a partir de I'exécutable Windows.
Pour la configuration de cet outil anti-spam, il faut définir le client e-mail
qui est dans notre cas Outlook Express. SpamPal récupere la configuration
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de ce dernier et affiche les comptes disponibles pour en choisir celui pour
lequel on veut appliquer le filtrage.

L'interface graphique de SpamPal contient une frnétre principale divisée
en trois panels : Résumé des opérations de filtrage, Requétes DNSBL
Récentes et enfin Connexions Actives comme on peut le voir dans la
capture suivante :

Etat de SpamPal LEI
Fichigr  Conmexion  Qutils Aide
Résumé des Opérations de Filtrage Requéte: DNSBL Récentes
Date Mb. de Filtrages Spam  Auktorisés Blanchis = | | Nom de service Mb. de Requétes  Positives  Négatives Score  Réactiviké
dim. 11 avr. 2010 i} 0 i} i} Spamhaus SEL+XEL 0 i} i}
sam. 10 awr, 2010 i 1] i i CRDE 1] i i
wen, 9avr, 2010 i 1] i i MIABL 1] i i
jeu, § avr. 2010 i 1] i 0= | DsBL 1] i i
mer, 7 avr, 2010 1] 1] 1] 1] SPEWS 1] 1] 1]
mar, & avr, 2010 a a i] a China and Korea a i] a
lurn, 5 avr, 2010 u] 1] 1] u] Hong Kong 1] 1] u]
dim. 4 avr, 2010 0 0 1} 0 Taivwan 0 1} 0
sam, 3 avr, 2010 0 0 0 0
ven, 2 avr, 2010 0 0 0 0
jeu. 1 avr, 2010 a 1] i] o
Connexions Actives
Connexion Proto,.,  Serveur Utilis...  Comma,.. Progr... Etat

Le paramétrage de SpamPal se fait par la définition de la liste blanche et
la liste noire. L'utilisateur peut définir des adresses de confiance dans la
liste blanche, comme il peut définir des adresses a considérer comme
spam dans la liste noir. L'ajout dans la liste blanche ou la liste noire de
SpampPal se fait a partir de la fenétre principale -> Outils -> Ajout a la
Liste Blanche ou Ajout a la Liste Noire.

STG Cache Audit:

On peut facilement installer STG Cache Audit sur Windows XP. L'outil
dispose d’une interface conviviale et facile d’utilisation. Au lancement il
affiche des statistiques URL, cookies et historique :
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S5TG Cache Audit

File Edit Wiew Mode Options Reports  Help

N DaeEBEOY g s #

Cache Summary for TRAPPA-1066FA3T (21/04/2010 19:55:38)

m

ltem Type Tatal Size

LRL 5312 sites) | 7.01 MB (7 352 223 bytes)
Cookies 5h 0,01 ME (15 485 bytes)
History 897 0.00 ME (D bytes)
Totals: 1012 7.03 MEB (7 367 708 bytes)
Filtered 0 0.00 MB (D bytes)

STG Cache Audit permet de voir de fagon plus détaillées les informations
résumeées dans l'interface de lancement. L'investigateur peut utiliser les
liens sauvegardés dans I'historique ou les cookies pour se rendre sur des
sites visités par l'utilisateur en quéte de preuves d’attaque.

4. Un petit scénario de test

Dans cette partie, nous commencé par envoyer un e-mail de test que
nous avons récupéré avec Outlook Express, puis nous avons récupéré l'en-
téte de cet e-mail pour voir de plus pres les différents champs de I'entéte
et comment ceci peut nous servir pour savoir s'il s'agit d’e-mail suspect.

L'e-mail de test a été envoyé de I'adresse atelier-securinets@gmail.com
vers |'adresse securinets@yahoo.fr.

Pour récupérer I'e-mail dans Outlook Expresse, il suffit d’utiliser le bouton
« Récupérer tout ». Il suffit maintenant de faire un clic droit sur le
message dans la boite de réception puis de sélectionner "Propriétés" :
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Boite de réception - Outlook Express

Fichier Editon Affichage Outils Message ?
g - y_
|_1J - Sd W “bﬂ s X J - (AW 1 -
Créerun ... Répondre  Répondre ...  Transférer Imprimer Supprimer Envayer/R... Adresses Rechercher
ﬂ Courrier indésirable ,22 Courrier normal % Configuration
&
Dossiers /|t g ¥ Dbe Objet Requ
[£3 Outlook Express ¥ (§)LEquipe Microsoft Outlook Express Microsoft Qutiock Express & 03/04/2010 13:35
=3 Dossiers locaux 5 Securi Nets avancement 07/04/2010 1%:27
{3 Boite de réception (5 Secur Nets avancement 07/04/2010 19:27
-3} Boite d'envoi (7 Atelier Email avancement 07/04/2010 19:38
--Sf Bléments envoyés () atelier Email avancement 07/04/2010 19:38
(3 Bléments supprimés a 53 Atelier Email Journée Securiday 10/04/2010 12:23
-5 Brouillons a [liAtelier Email Journée Securiday iaMmamnig {333
v Hotmail Ouvrir
- iotmail
Imprimer
Répondre & l'expéditeur
Répondre & tous
Transférer
Transférer en tant que piéce jointe
Marquer comme lu(s)
Marguer comme non lu(s)
De: Atelier Email A: securinets@yahoo.fr Déplacer vers un dossier...
Objet : Journgée Securiday Copier dans un dossier. ..
Supprimer
Bonjours, ~ Ajouter l'expéditeur au Carnet d'adresses
La journée securiday aura liewx le 28 Avril 2010 au sein de I'TNSAT .elle — age votre enfreprise auprés des étudiants et autres
. i . . " S P o=
Contacts + x || participants ala journée. 1l ne faut pas non plus oublier que I'événement s/ oo
Il Bquipe Microsaft Qutiook Expr. ..
1. Des stations radio d"écoles d'ingénienrs et des stations radio nationales.

Une nouvelle fenétre s’‘ouvre. A ce niveau il ne reste que de cliquer sur
I'onglet "Détails" puis sur "Source du message" et le message ainsi que
son en-téte apparaissent en détail dans la fenétre a droite en cliquant sur
"Source de message" comme nous pouvons Vvoir ci-dessous :

Journée Securiday ! M Source du message

Détails X-Apparently-To: securinets@yahoo.fr via 212.82.110.203; Sat, 10 Aps
H-¥YMailIsSG: YLxfveMWLDtB331.n083zErfCbkGAYrtQALsn3 AqeUUCVenH4glgi
X-Originating-IP: [74.125.82.176]
Anthentication-Results: mtal032.mail.acd.yahoo.com from=gmail.com;
Received: from 127.0.0.1 (EHLO mail-wy0-f176.google.com) (74.125.8
by mtald32.mail.acd.yahoo.com with SMTP:; Sat, 10 Apr 2010 03:23:f

Received: by wyb42 with SMTP id 42s5064302Twyb.21

for <secuorinets@yahoo.fr>; Sat, 10 Apr 2010 03:23:53 -0700
DEIM-Signature: v=1: a=rsa-sha256; c=relaxed/relaxed;

d=gmail.com;Z S=gamma;

Général
Eritétes Intemet pour ce message :

X-Apparently-To: securinets @yahoo fr via 212.82.110.203; Sat |~
X-YMaill 5G: Yhdve MWLDtB33i n083z EFCblkeGdYRGALsn3_Ag
X-Originating-IP: [74.125.82.176]
Authertication-Resutts: mta 1032 mail ac4 yahoo.com from=gm;
Received: from 127.0.0.1 (EHLO mail-wy04176.google.com) (7

by mta 1032 mail ac4 yahoo com with SMTP: Sat, 10 Apr 2010
Received: by wyb42 with SMTP id 42s0643027wyb .21

for <securinets@yahoo frx; Sat, 10 Apr 2010 03:23:53 07

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed /relaxed: h=domainkey-signature:mime-version:received:date: received:x
d=gmail O Sa ey, G 51909 15 99 g 0 s :subject: from: to:content-type:
ﬁ;ﬂ;rgg'}kmﬁ?ﬂ?rﬁfﬁm?mm'rece"’ed i R bh=8IpR+Hj1jiv/irp7DSXKMInMBDIal4Ve/6hOHIML/ E=;
bh=8lpKsHjljvAmp705XM7nMEDIa14Ve /AOHIMLAE=; b=P/ECBWyJ b IWNeCnoRxVgfmx TGtuvEDR4+33aEozgna? oNoVIebBhpski4s
b=P/ECEWyJbZWNeCnckxVafmx TGtuv K 4+33aEozgnz JTYMVEX+XoAsQmBdKkTGGhT2B7DbJI6y rIBC2Tk41 TnhOIVecUxAd6TUQCYRN
JYMVEX+¥pAsOmBdk TGGhT2E7DbJ6yr 8C2Tkd TnhO S A tnJVEXE3dON4nVYbmC4Cm2 XY T+1bg¥Yj s+uNT0=

trVXE3dON4mVYbmC4Gm 2y T+lbgYjs+uN70 =

DomainKey-Signature: a=rsa-sha’l: c=nofws; | DomainKey-51i gr_lature a=rs a—s]?al ! e=nofws:
d=gmail.com; s=gamma; d=gmail.com; S=gamma;
h=mime-version:date message-id:subject fromto:content4y [, h=mime-version:date:message-id:subject:from: to:content-type
< > b=W39wNGw(y LOEJ+N2NhrhOnJLGAd3+MskaXngghiBoxz Z3U0kexPUPPPTV23
H gPFLUXMo4 fUKU6BUWOEY+iB2nz7pM/ IVGWt9b7 SngGzMk T JhuMEPy 7801 C

1GG0+bVIf5eCK3 /0B848DDPOTAENUTexVenZiI=

MIME-Version: 1.0
Received: by 10.216.181.212 with HTTP:; Sat, 10 Apr 2010 03:23:52 —l:v

l QK H Annuler ] ““‘“' == = = >

Nous pouvant aussi récupérer I'entéte en utilisant un Web Based Email ou
Webmail comme Yahoo. En ouvrant la boite de réception, il suffit de

SECURIDAY 2010
www.securinets.com
Tel : 97528095




SECURINETS

S

Club de la sécurité informatique
INSAT

pointer sur le courriel, un clic droit puis "Afficher les entétes complets".
Nous pouvons voir cette opération ci-dessous :

&! {Non lus : 0) Yahoo! Mail, securinets

YAHDO.'@ MAIL  Bonjour, securinets@y... * | @ Disporible » | Déconnexion Yahoo! *
FRANCE

INTEREIL I Boite de réception (1)

Répondre ™| Faire suivre

Actualiser I Ecrire |~ Wotre |

b4

Recherche mail... Ok

™ Boite de réception

.1 Brouillans @ Ce Ohjet Date F ]
= Messages eivoves Atelier B 7 ) ’ o o hder 2114, 18h54
™ Spams Vider e Ertrée
I Corbeille Vider Imprimer Ctri+p
¥ Contacts Ajouter R?pondre ? l'expéditeur r
0 en ligne Répondre & tous 3
Faire suivre f
i Ajout I p
> DEselEr® poniet Sélectionnet tous les mails Ctrl+a
Marquer comme lus) q
Marquer comme non luis) Maj.+q
-
Journée SecL  pjouter un drapsau de suivi | Wue compléte
De o Atelier Emai Supprimer e drapeau Maj.+
A securinets@
Supprimer

# dossier de s
Cedi est un spam

m

. . Filtrer les mails semblables & celui-ci. .. .
bonjours la journ au sein de I'TNSAT elle vous

permetira de fain Ajouter 'expéditeur dans les Contacts J,prés des étudiants et autres
participants alaj  Afficher les en-tétes complets e U évinement sera médiatise
dans:

En analysant I'en-téte du message de plus pres, nous pouvons extraire
une bonne quantité d’information relative aux éléments impliqués dans la
transmission de I'e-mail de I'expéditeur vers le destinataire.

Pour pousser l'analyse, il existe des sites Internet qui offrent gratuitement
des moyens d’analyse pour les entétes des e-mails. Nous citons par
exemple le site http://headertool.apelord.com qui peut rechercher des
informations sur les champs correspondant au transmetteur et au
récepteur de I'e-mail.

5. Conclusion

A travers cet atelier, nous avons vu les différents champs de I’'en-téte d’un
email et comment ces champs peuvent indiquer qu’il s’agit d’un courrier
suspect, ce qui peut étre pour l'investigateur d’'une grande utilité. Nous
avons vu aussi un exemple d’anti-spams capable d’analyser un e-mail
pour savoir s'il s'agit d’un spam et ainsi déceler des tentatives d’attaque
éventuelles prenant la forme de courrier inoffensif. Pour finir nous avons
vu comment, par un moyen trés simple, extraire des informations sur
I’historique de navigation de la victime pour chercher des liens suspects.
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