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Presentation de | 6atelier
Au cour de cet atelier on va traiter le théme « computer forensics et

investigation » coté équipement mobile.

Donc on va récupérer les données, analyser les équipement s mobiles du
victtime t el s que | 6i p o danatyser @aweate SIN, h le caenet
d 6 adr elessphqgto s, les mail s, afin de voir tout indice ayant un lien

avec la crime.

Les équipement s Mobile s :

V Installation, Configuration lancement des logiciels
utilisés
T Collecte doéinformation en utilisant MOBI LEI

MOBILEDIT  est un logiciel qui permet de contrbler le téléphone a partir
de votre PC. Il permet aussi la création et la sauvegarde de texte et de
numéro, l'envoi de SMS ou des MMS, la sauvegarde de toutes vos
données.

Fonctionnalités:

A Analysez |l es t® ®phones via Bluetooth, 171D
A Analysez | "'annuaire t ® ®phoni que, l es
manqués, la réception d'appels, des SMS, des messages multimédia, des

photos, des fichiers, le nhuméro de téléphone, agenda, notes, taches et
plus

A Direct SI'M analyseur par les lecteurs SI M
A Lire Iles messages supprim®s de |l a carte SI
A Produire et imprimer des rapports pr°ts

A A ges la sécurité et infalsifiable I'aide de hachage MD5 des données
récupérées.

A etc é.
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T Coll ecte déi nformati on a partir d ot
utilisant GSM SIM UTILITY

Le SIM GSM est un package, qui permet aux utilisateurs de sauvegarder
leurs données SIM sur leur PC.

La sauvegarde des données est cryptée par un algorithme DES (Data
Encryption Standard).

Le crackage est proche de 100% pour | 6al go
rapide que tout autre produit actuellement sur le marché.

T Installation de Device Seizure

Avec Windows Mobile vous  aurez besoin de charger le gestionnaire pour
appareil Windows Mobile pour acquérir I'appareil. Avant de commencer
l'acquisition, Assurez -vous ¢ ue l'appareil est sous tension et correctement
connecté a votre systeme d'acquisition

i &) Gestionnaire pour appareils Windows Mobile

Windows

"w. Mobile*

Configurer votre appareil

Récupérez les contacts, le calendrier, le courrier et
les autres informations Outlook sur votre appareil.

~ | | =
) Se connecter sans configurer votre
wl o appareil

J Connecté

Puis on va utiliser le logiciel device sizure




Léassi

Dans la liste déroulante liste de

type de l'appareil

stant
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Zur e VvVous

gui de

Paraben's Device Seizure Acquisition Wizard

—

Paraben’s’

o

Seizure

wizard

Welcome to Paraben’s Device
Seizure AcquisitionWizard

Thiz wizard iz designed to guide you through the process
of Palm, Pocket PCAMIndaws CE, RIM Blackbary, Cel
Phores, Smart Phones, 5IM Cards and GRS Devices
acquiztion. Each process iz unique. So, please, follow the
inztructions carefully.

[ Mest »

] I LCancel ]

mobile.

logique, puis cliquez sur Suivant.

Paraben's Device Seizure Acquisition Wizard

Device Type Selection
Pleaze zelect the type of device that you are going to acguine

sélection, sélectionnez le modele
Cliqguez ensuite sur l'acquisition, physique ou

Supported manufacturers:

“Windows Mobile / PocketPC Devices (logical)

Siemens [logical)
Siemens [phyzical)

Samsung GSM [physical)

Soty Ericzzon [logical)
Symbian 05 6.0 Devices (logical)
o !

i
Windows Mobile 5.s-6.« Devices [physical]

¢ Back |

Ment = |

LCancel |

Maintenant on analyse les données recus

&4 MOBILedit!4 Forensic Lite

File Edit View Device Help

:
9 Start
¥ Connected Devices
4% Google Android
= -
4 Phonebook f
& Inbax |
3 Sent items |
Q" Drafts
@y Files
[ Calendar
[ Tasks
@ Cases
] Hex Dump

@ Photo Viewer
., Forensic Reports

\3

>

MOBILedit! Forensic Wizard —

Backup settings

Please set the following options for your backup

Imported Data Name:
Owner Phone Number:

Comment:

Please, wait whie your device is being detected and recognized.

Windows Mobile (08/04/2010 15:17:16)

Owner Name: Mobile

B 15:17:25

Device Capabilties
[T Phonebock
[ sms

[ File System

[ Crganizer

[] 1mport SIM Card Data Too

[#] create:

Communication Log Of Backup Operation il

2

< Back

4 . b

| Windows Mobile (Read-Only)

Activate Windows Mobile device

et le

Phane

i Report Wizard
L. Report
g Badap

Phone Battery

CAP NUM SCRL

dur



SECURINETS

Club de la sécurité informatique

INSAT
I Paraben's Device Seizure - C:\Documents and Settings' Administrator\Desktop\nki :,”' ,._‘,D.IE,I
Fie Edt View Tools Help
B3HS AR E
Case a "U;ﬂ 4 b X
3 Nokia 35881 ( 5 ]
Ly lig W neme  Generalno. | HomeNo. | MobieNo. | v
Egwa(0) IO meh 8015551234
[T WaP Settings{Unparsed] ( 0) -
[ @ WAP Bookmarks (0 ) (O Tite 55565423
EH logos(8) 'O ackMiton 8015556542 8015554376 8015557894 801
{1 % Caller Logos (5) 'O Hamit e 7025553258
[T] 53 Dealer Notes (1 ) g sl
[ 4% welkome Notes (1) 1 Jentyy bt
[ @3 Startup Logos { 1 ) {3 1o 5558761
(=) [ Calendar (8) 1O Gregeey 5551219
:_ "_L:C“" ‘(’4) "~ 10 erien 15555553265
[T M Brthday (2) :D wiliam 5558733
[ (7 Reminder ( 1) [ Jimbo 5557721
BTy Calitogs (3) " 1[0 Thom 5551164
[77 72 Draled Numbers ( 3 ) " [ Eleine 15553326642
(=) {77y Phonebook ( 28 ) =
BN oe (26 ) A 1[0 ramela 18015552422
3 : i T atan QQRSEE3T04 _1'
[:._=;SI\1S“HR'¢7!‘/'(O) x| «| | »
Properties e ot 3 x]
K¢ Bookmarks !Sodu ]

Column: 2; Row: 1 7
1 Utilisation de Mobiledit
Pour utiliser ce logiciel, il faut utiliser le logiciel de synchronisation pour
les téléphones dotés de Windows mobile
Pui s ) | 6 Wlobitkdit dor peut extraire les données du notre

équipement mobile

1 Etapres on analyse les données
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Utilisation de GSM SIM Ultility

Avant tout on doit avoir un | ecteur carte si
et installer son driver

Puis on commence | dacquisition des donn®es.



