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1) Introduction
Les malwares sont  des programmes malveillants qui sont développés
dans le but de nuire a un systeme informatique.

Le terme malware est donc un terme générique qui définit différentes
catégories de logiciels malveillants

x Les virus

Un virus est un bout de programme qui s dtache aun programme
légitime ou a un exécutable pour exécuter une fonction spécifique sur
| 6or di nat & affectecsonddnaionnement. lls peuvent se
répandre a travers Internet, les CD, les clés USB e

x Les vers (worm)

Ce sont desprogrammesqui expl oitent une vuln®rabilitE
cible pour sodéinstall erus, leQa estauteanomeetme nt au
peut sbdéinstaller sans se rattdamhiesr ~ un aut

installé,il se r ®pl i que daes edse arapageantsvia le
réseau. L e ver exécute des activités malveillantes tel que la

dégradation des performances réseau et les déni s de service (DOS).
x Les trojan (chevaux de Troie)
Le trojan est un programme innocent en apparence dissimilé dans un
programme saint ou porté par un viru S ou un vers, il exploite les
privil ges de | 6ut i | pow auvriedes portesidérobédse x ®c ut e
causer des dommages, etcé

x Les exploits

lIs permettent d'exploiter une faille de sécurité d'un systeme
d'exploitation _ ou d'un logiciel dans le but, de prendre le controle a
distance de | a machine ci bl ®e ou doéy installer

x rootkits

Cdbest un ensembl e gu sontp chargés demissansler
l'activité nuis ible du malware.

SECURIDAY 2010
www.securinets.com
Tel: 97528095



http://www.lexique.pcconviction.com/s.php#systeme_d_exploitation
http://www.lexique.pcconviction.com/s.php#systeme_d_exploitation
http://www.lexique.pcconviction.com/l.php#logiciel
http://www.lexique.pcconviction.com/c.php#controle_a_distance
http://www.lexique.pcconviction.com/c.php#controle_a_distance
http://fr.wikipedia.org/wiki/Rootkit

SECURINETS

Club de la sécurité informatique
INSAT

x Les keylogger s:

Cemalware per mettent dobébenregistrer toutes | es
presse au clavier etpeut donc obtenir mots de passe, conversations en

ligne voire méme des numéros de carte  bancaires, et puis le les

renvoyer au pirate

x Les portes dérobées (backd oor)
Une porte dérobée est un moyen qui permet l'acces distant a un
ordinateur cible ,pour exécuter des actions nuisibles prévues par ce
programme.

x Les composeurs  (dialers)

Ces programmes prennent le contréle du modem téléphonique et
établit une nouvelle connexion a Internet en composant un numéro de
téléphone surfacturé. Les composeurs sont inopérants sur les une
connexion haut dJd.®bi't ( ADSL e

Différents typ es de «Sandboxs»:

On peut réaliser tout seul un environnement d'analyse dynamique de
malwares(SANDBOX) dans une machine virtuelle isolée des réseaux mais
on risque toujours d'étre contaminé soit par des malwares intelligents soit

en faisant des manipulat  ions risquées. Une des solutions qui s'offre a nous
est d'utiliser des "Sandbox Onlineé

Machine virtuelle
VMware Workstation ACE Edition 6.0.2

Dans nos tests on a choisi de travailler sur des machines virtuelles pour
les raisons suivantes
A Sécur ité : les machines virtuelles peuvent étre connectées par
un réseau virtuel totalement indépendant de tout réseau
op®rationnel, sans risque doéinfecter do
A Rapidité et efficacité : une machine virtuelle peut étre stoppée,
restaurée et redémar rée en quelques secondes.
A Les machines virtuelles peuvent étre facilement copiées,
dupliguées et modifiées pour constituer une bibliotheque de
toutes |l es versions dodébun syst me doéexpl
application.
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Sandboxs en ligne :

CWSandbox

flexible, évolutif, systéme entierement automatisé pour la
surveillance et les rapports sur le comportement des échantillons
suspects. CWSandbox est un outil d'analyse malware grande, surtout pour
les "premiere vue" analyse.

Submit a file to Sunbelt’s CWSandbox on-line malware analyzer
Enter your email address and click "Browse” to find the file you want to analyze.

To submit the sample, click "Submit sample for analysis”.
Within a short time, the analysis of the file you submitted will be =ent to your email.

@ HTML Resutte ©) Text Results

Your email address:

File to upload: (= 12288 KB) | Choisissez un fichier | Aucun fichier choisi

Comment: < 255 chars

[ Submit sample for analysis ]

CUUSid

Vizit the Sunbelt CWSandbox product page for more info on our
malware analyeiz ooz

virusTotal

Virustotal est unservice qui analyse les fichiers suspects et facilite la
détection rapide des virus, vers, chevaux de Troie et toutes sortes de
malwares détectés par les moteurs antivirus.
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Virustotal est un service qui analyse les fichiers

VI RUS suspects et facilite la détection rapide des virus,

) vers, chevaux de Troe et toutes sories de

TOTAL malwares détectés par les moteurs antivirus. Plus
d'informations...

Analzse Hash Search Statistiques E-mail/Uploader Au sujetde VT

Envoyer un fichier Charge du service @ 2

[ Choisissez un fichier ] Aucun f.._choisi

Options [ L'envoyer sous SSL (2

nvoyer le rchier

2) Outils utilisés

2.1 -Analy ses dynamique

1.1 SYSANALYSER

Cbest wune application d'analyse des mal war es
les différents aspects du systeme et les états des processus.

SysAnalyzer peut en principe automatiqguement suivre et de comparer

en cours d'exécution, |  es fichiers ou verts dans la mémoire ou swap. Il
peut analyser des ports ouverts, les pilotes chargés, injecté bibliotheques,

clés de modifications du Registre, APl appelée par un processus cible sniff

et de détecter tout comportement malware en HTTP, IRC, et le trafic DNS.
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=] sysnnalyzer Configuration Wizard

Ize Api Logger
I ze Directary

1.2 MalwareBytes Anti - Malware:

Malwarebytes' Anti-Malware

Malwarebytes’

Recheiche | Protection | Mise djour | Quarantaine | RappotsiLogs | Exclusions | Parametres | Autres outls | & popos... |

Recherche

B . . g
!l Le module de recherche peut trouver et supprimer des programmes malveillants présents sur votre systéme. Choisizzez un type
E I d'examen puis cliquez sur 'Rechercher'. Fermez tautes les applications inutiles pour améliarer |a vitezse de la recherche.

Veuillez choisir un type d'examen ci-dessous.

(3) Exécuter un examen rapide

Un examen rapide utilize notre technolagie unique de recherche rapide pour détecter dans vatre spstéme les logiciels nuisibles.

() Exécuter un examen complet
Un examen complet va analyser tous les fichiers sur lefs) lecteur(s) sélectionné(s). Dans la plupart des cas, un examen rapide est conseilé.

() Exécuter un examen éclair
Un examen éclair va analyser la mémaire et les &léments autorun. Ceci n'est disponible que dans la version enregistiée.

MalwareByte's Anti  -Malware permet de supprimer tous les malwares
(Trojan, Backdoor, Spyware, Rogue etc..).
Il est simple d'utilisation et efficace.

La version freeware de MalwareByte' s Anti -Malware ne possede pas de
gardien pour protéger des intrusions, elle permet de scanner et supprimer
les infections.
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1.3 Wireshark:

Wireshark est I'analyseur réseau le plus populaire du monde. Cet outil
extrémement puissant fournit des informations s ur des protocoles réseaux
et applicatifs a partir de données capturées sur un réseau.

Comme un grand nombre de programmes, Wireshark utilise la librairie

réseau pcap pour capturer les paquets.

La force de Wireshark vient de:

- sa facilité d'installation.

- sa simplicité d'utilisation de son interface graphique.
- son tres grand nombre de fonctionnalités.

The Wireshark Network Analyzer [ 4l 4]
File Edt Wew Go Capture Analvee Statistics Telephony Tools  Help

Beoaee EBEXRZE Qe+ xapT L | BE Al WBEM%E B

F!Iter:| |' Expression... Clear Apply

_ The World's Most Popular Network Protocol Analyzer

Interface List = Open @ Website
S Liva lict of the capturs interfaces (raunts incarming packets) Open a previously captured file Wisit the project's website
Start capture on interface: Open Recent: @ User's Guide
£r| AMD PCHET Family Ethernet Adapter (Microsoft! .. The Users Guide (local version, Finztalled)
@ Sample Captures
m Capture Options £ vich sssortrment of example capture Fles on the wiki @ Security
Start a capture with detailed options otk with Wireshat: as securely as possible
- CaptureHelp

@ How to Capture

Step by step to a successhul capture setup

@ Network Media

Specific information For capturing ont Ethermet, WLAM, ..
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statig ue (binaire)

1.1 OllyDbg:

OllyDbg est un niveau assembleur 32
Microsoft Windows. L'accent mis sur| ‘analyse de code binaire, il est

- bit analyse débogueur pour

particulierement utile dans les cas ou la source n'est pas disponible.
Il prévoit le contenu des registres, reconnait les procédures, les
appels de I'API, les commutateurs, les tables, les constantes et les

cordes, localise

routines a partir des fichiers objet et des

bibliotheques, permet des étiquettes et des commentaires dans le
code désassemblé, écrit correctifs a fichier exécutable et plus.

DllyDbg - torkojanl.exe - [CPU - main thread, module torkojani ]

B x| JJJ EHJJ V| jE|MjTie] JJJ i

BA44DSFE|  BA Be 5A fealsters R —
8440960 £ OE ZC B EE§ oagaaaa 3
EEsLE B BEE4 ED 7CI1E4F4 ntdll.KiFastSustenCa
BR4400ES| 4B DE 4B Egn phibeRae
BE440964 a7 OB &7 EoF ooloFFFo
padances it bE o ES] FESF1G95 USERZZ.PESFLASS
EEsE ES RE B2 EDI vE298BD9 USEREZ.7EZ98E09
BE440965 vE OB 7& EIF 88440918 torkojanl.<ModuleEnt
BA440963 2B OB 2B i
C B ES BE23 S2bit @iFFFFFFEF)
EEpEE 2 hE o2 P 1 CS @81E 22bit BIFFFFFFFF) |
gaaanaE 2 RE e A B S5 GAZ2 32Rit @ FFFFFFFF)
EEpLE o8 hE o2 Z 1 DOS 9822 32bit BLFFFFFFFE)
Jaaaban a2 RE e 5@ F5 @638 3ebit PFFOD@AECFFF)
BRdanZEE % B2 ot =17 g &5 ooes HULL
Ghdd0eil| - BE pe4m43e | MOU ST, torkojanl.BA434a00 |08 LastErr BAARRARZ ERROR_FILE.
EFL BA@@a24s |MO,ME,E,BE, M3, PE, GE
STE empty +UHORM 4729 CEG94729 GE
STl empty @ Ei
ST2 empty A.A v
572 enptu +UHORM AES4 GAGHRGEE @1
Add: Hi di 5] ] FCE17BETY|gpu i | RETURM to kernel3z2. FCELVE
D e T b | GUIEPFCE| 7ES9SEDS|D 19| RETURN from kerne 32, Inte
BoddFaln| GR BO G5 06 15 A0 05 S0 6o 63 oo o on ¢ | SR1EFFLL) TESELESS) SkF
B44F020| 64 B0 08 0B| 85 B0 09 08| 15 81 00 58 5o ¢ [FRIZEEDA) TEERERRRI LA L o L 182t vo £
BRE44FEI0E| 26 Bl BE S5 F2 BB GF SB[ 24 Bl BB 20| Q0 € . rar to
GiddFadn| S0 51 66 G6)CE 60 05 90 Ed 6 on on Fo ¢ | BR1ZFEDS) BOLZEEES) ™ k.
BR44FOSE| O DO 6D 06|99 B0 0D 00|04 on oo ool op ¢ | BRIZFFDR) SLSSESRR - L0 L
BA44FEEE| B9 B4 BE BB 62 BB BF BB G4 Fl B2 80|08 1 BR1SFFE4| TromnRcn| Lis SE h° al shatn
DaddFaTE| E4 B4 B0 BE| 60 G0 0O 06|60 0O 08 oo oo @ | 2212EFEd) FLSS9ALE) fUal andler
BE44FGE0| G4 BE B0 OO B8 B0 01 00 B0 09 08 8098 £ | ZSiSpres) pemslinn| PR
BR44FO6| 64 B0 B4 BE| 10 B9 06 oo(E4 64 oo oo oo ¢ | S21SEFER) Badmeads) ...
Ba44FOAR| G0 O G0 BE| B8 GO B9 6|64 o8 oo pa eg ¢ | SR1SEECR) BOoEEEEE)....
goddfoco| 2 oo oo palbo go oo oo gt o0 o4 ool 14 L )eeisrrrs| emadnain MD: | torkosant. <Modu LeEntruPol
PA44FE0E| B4 06 OB 05| 68 B0 01 0F| BA 0F oR Ba|Ee g | 9R12FFFC) GAGGEAGA =
BR44FOEG| B3 27 64 @B|BC A1 69 66|E4 04 0O 60|00 C|w "

IEnlry point of main module

’_ | Fauzed
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1.2 PEID:

€ PEID v0.95
File:
Entrypaint: EP Section: ﬂ
File Offsek: First Ewtes: ﬂ
Linker Infao: Subsystem: ﬂ

rulki Scan Task Yiewer Options About | Exit |
v Stay on top B || -

3) Malwares
3.1 -Collecte des malwares

* Hon eypot e

Un honeypot (en francais pot de miel) est un ordinateur _ou un programme
volontairement vulnér  able destiné a attirer et a piéger les pirates
informatigues

Un honeypot permet d'émuler des services sur une machine afin de
simuler le véritable fonctionnement d ‘une machine de production. Ce
systeme assure ainsi la surveillance du réseau par la collecte et le
traitement des informations.
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Thursday 15 Apr 2010 01:37

Username:

Password:

Username: testuser
Password: testuser

SURFids version: 3.00 | http://ids_surfnet.nl SURFids Demo Environment

3.2 -Création des malwares

*Turkojan v4.0

Ce logiciel espion est une plaie. D'abord parce qu'il peut se diffuser vite et
bien. Son "ogive" tactique : un serveur caché dans la machine d'une
personne piégée, qui ne dépasse pas les 100 kilos. Ensuite, il peut : Voler
la connexion, regarder par la webcam, écouter via un micro branché,
exploiter les mails, retrouver les mots de pa sse, intercepter les
informations et messages MSN, bloquer les sites web

(le pirate peut empécher de visiter les sites offrant des analyses
antivirales en ligne ou autres mises a jour d'antivirus, NDLR ).
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