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1. Introduction :

L'Internet et les réseaux informatiques ont longtemps été infestéu code malveillant et
ses effets néfastes. Ce tutorial vous explique ['utilisatiostique et basique dans un
environnement contrdlé de I'analyse dynamique des malwares.

1.1 Définition :

L’Analyse dynamique appelé aussi analyse comportemental estéthede qui consiste a
faire exécuter un échantillon de code malveillant sur une pbateef congue pour observer
toutes ses actions.

Dans la plupart des cas, c’est une approche tres efficaapige pour déterminer la nature
et le comportement du code malveillant.
Certaines caractéristiques sont importantes pour I'analysed#emalveillant, notamment :
- La capacité a se répliquer
Les techniques de camouflage
Une connexion réseau pour le contr6le en local ou a distance
Une protection contre le désassemblage et/ou le débogage
Une détection de machine virtuelle
La nature du code malveillant : fichier exécutable, documenifoms
contenant un exploit, script dans une page web, ...

1.2 Différents types de «Sandboxs»:

On peut réaliser tout seul un environnement d'analyse dynamique de
malwares(SANDBOX) dans une machine virtuelle isolée desar& mais on risque
toujours d'étre contaminé soit par des malwares intelligentsrs@disant des manipulations
risquées. Une des solutions qui s'offre & nous est d'utiésetSandbox Online” tel
gu’Anubis, CWSandbox, Norman Sanbox, JoeBox. Il existe aussi uniewtisin appelée
ZeroWine, basée sur debian, qui génére de bon rapport (apigehsys$ichiers ouverts,
contenu de I'exécutable, parties mémoires utilisés..lgs@xécutables qu'on lui soumet.
Ces solutions ont l'avantage d'éviter que les malwares qu'otegértne contaminent notre
environnement de travail. Toutefois, leurs possibilités refitaiées.

2. Les outils utilisés :

2.1 Machine virtuelle :
Dans nos tests on a choisi de travailler sur des machineslis pour les raisons
suivantes :
Sécurité : les machines virtuelles peuvent étre connegtées réseau virtuel
totalement indépendant de tout réseau opérationnel, sansdisdaeter
d’autres machines.




Rapidité et efficacité : une machine virtuelle peut &wpe, restaurée et
redémarrée en quelques secondes.

Facilité d’emploi : n’importe quel état de fonctionnement @xet sauvegardé
dans un « snapshot» en en quelques secondes. Il est ensuiteigsisim
restaurer tout snapshot précédent, et de comparer plusigisreire eux.

Les machines virtuelles peuvent étre facilement copitgsiquées et modifiées
pour constituer une bibliothéque de toutes les versions d’un systeme
d’exploitation ou d’une application.

2.2 RegMon:
Il affichera 'ensemble des entrées registre utiliséesipgprogramme

2.3 FileMon :

Il affichera I'ensemble des fichiers utilisés par le codéveilant qui peut se modifier ou
se répliquer en utilisant différents noms dans plusieurs ésadroi
FileMon peut aussi étudier le comportement du code malveillatélgaiharge et exécute
d’autres fichiers comme des : backdoors depuis un lieu digtEnpkce sur le systeme
infecte.

2.4 Wireshark :

Capture et analyse des Paquets.
La plupart des malwares dans la nature actuellement essaglaicontaminer d’autres
machines sur le réseau ou bien font partie des botnets eeehaisi beaucoup de spam
depuis des machines infectées ou bien peuvent également ebgayeoup d’informations
depuis des systemes compromis comme les habitudes de rmavigdiutilisateurs, mots de
passe, détails de comptes bancaires etc. Pour détdatenadoit utiliser le Sniffer de
paquets Wireshark qui peut capturer le trafic réseau pasaal@ machine infectée.

2.5 Process Explorer :
Il est utilisé pour étudier les processus lancé par le ba code malveillant.

2.6 SYSANALYSER:
C’est une application d'analyse des malwares en tempguiegirveille les différents
aspects du systeme et les états des processus.

3. Partie pratique:

3.1 Problemes rencontrés par I'analyse Dynamique:

Comme vous pouvez l'imaginer, les Hackers qui créent lesaregvvirus, bots, worms,
trojans...) n‘aiment pas qu'on surveille de prés leurs "pragési dans des environnements
de test (SandBox). Ainsi, il existe des malwares qui voaitotier des régions mémoires
spécifigue aux machines virtuelles, chercher des drivensadérielle qui leurs est propre ou




méme chercher des débuggeurs connus ouvert dans la listedesspis. Si ces recherches
sont fructueuses, alors le malware ne va pas s'exécuter.

Parfois méme, des auteurs de malwares incluent des explgittans le cas des
"SandBox" par exemple, essayeront d'attaquer la machine dinebhesn exploitant des
failles, ou en exécutant des commandes dangereuses. Boéjttes malwares n'‘exécutent
pas leurs instructions originales mais d'autre instruction @ diversion sur leurs vraies
intentions.

3.2 Présentation des différentes étapes de I'analyse

3.2.1 Préparation de I'environnement de I'analyse

Installation de VMware.
Creéation d’'une nouvelle machine virtuelle Windows.
Installation de SysAnalyser et wireshark.

3.2.2 Présentation des étapes de I'analyse :

Lancement de I'exécutable sur la machine virtuelle

Dans cette étape, on lance le fichier exécutable et onveldssrdifférentes
modifications réalisées au niveau du registre, ficher, APbur réaliser cette étape on
utilise SysAnalyser.

& SysAnalyzer Configuration Wizard |‘§|

Executable: [T\ Documents and Settings\Al UsershD m

Analyse du rapport

SysAnalyser génere un rapport détaillé qui illustre les rdifféies modifications




= List Data (=3

Copy Save
Processes: A
PIC ParentPID User Path
1476 128 @C:\WINDOWS\svSt6m32\hb@
FPorts
FPort FIC Tywpes FPath
Explorer Dlls:
DLL Path Company MNMame File Description
Mo changes Found
1IE Dlis:
DLL Path Company MName File Description
Mo changes Found
Loaded Dirivers:

s
< | E3
P , -
Création et lancement d'un exécutable hbot.exe

&l List Data El

Copy Save

DLL Path Company Mame  File Description

Loaded Drivers: DMNS Requests

Driver File Company Mame  Description ichoznitn PO

“No changes Found

irc. hiosni.th 3
irc. hiosni.th
Monitored Regikeys ire hazhi th
Registry Key Yalue e hosri bh
oftware\MicrosoftWindowsh\CurrentVersionyRun  Microsoft=hbot exe !rc'hDSn!'m
KLMNSoftwareyMicrosoftyWindowshCurrentversiom\RunServices  Microsoft=hbot.exe !rC'EDSH!':n
Ir'S. NoEnLIn B
KernelZ1 Api Log i[c.hosni.tn
irc.hosni.tn
irc.hosnhi.tn b

FokkAK Installing Hooks *Hssx
719f70df RegOpenKevyExS (HKLM\System\CurrentControlSethServices\WinSock2\Parameter
719f7ccd RegOpenkKeyExA (Protocol_Catalog?) 2

< | *




Modification des clés au niveau des registres et demancisd@tion DNS

.1 List Data
Copy Save
40d108  gethostbyname( 12f3f8) A

719f4b25  LoadlibraryA(C:AWINDOW SY\System32hmswsock. dl)=7 1990000

7199c7d4 Loadlibrary&( DNSAPLAIN =7 6ed0000 —
7199c90d  RegOpenKeyExA (HKLMYSystem\CurrentControlSet\Services\TopipiParameters)
7efl147f GetersionExAl()

7ef61272 GetCurrentProcessid()=1340

719f4b25  LoadUbraryA(COAOWINDOWS\System32ywinmr.dll)=76f60000

76f71ded  GetCurrentProcessld()=1340

719f4c38  LoadlbraryA{rasadhlp. dil=7&f7 0000

4Cedes  socket{family=2,type=1,proto=6)

719741 LoadlibraryA{CAWINDOWS\system 32\ mawsock. dll)=7 1990000

77e7cleb  RegOpenkKeyExd (HKLMMNSoftware\Microsoff\RpchSecurityService)

7199c419  LoadlibraryA(COAWINDOWS\System 32y mswsock.dll=7 1990000

719e17de Gl Al

40e506 <l
40e512 dosesocke
40e512 dosesocket{62c)

|DirwatchData

Aprés avoir configuré le fichier host pour rediriger la demast&leonnexion a notre
machine local on remarque que le programme veut se conracteort 6667 qui est
un port par défaut d’un serveur IRC

Donc on lui prépare un serveur IRC sur une machine virtuelle

Analyse du trafic réseau :

il VMware Accelerated AMD PCNet Adapter (Microsoft's Packet Scheduler) : Capturing - Wireshark

FEilz Edit View Go Capture Analyze  Statistics  Tools  Help .
B ee EEXSE A TE|EEQAQQF| W EM% =

Filter: | | = Expr

. Clear Apply

c= Destination
are_de:2d:éd Broadcast
=

2d:6d

dr [SYM, AcK] se
Sss [ACK] Seq—1 A

Srcu > ssslic-mgr [ACK] Seq-l Ack-13 °

& 0.187775 Reguest

S 0.2474901 Response

10 0.270047 Name query RBSTAT *<00><00><00><00><0
11 0.273285 Name fuery response NESTAT

1z @.293424 Response

13 0.293925 ssslic-mgr > drcu [AcK] Seq=71 ack=15 —
14 ©.253986 Response

15 0.294549 Request

16 G.255506 Response

17 0.295774 .10, SErORAY Request el

| >

® Frame 6 (66 bytes on wire, 66 byTes captured)
@ Ethernet IT, Src: wmware_de:2d:6d (00:0c:29:de:2d:6d), DST: vmware_a9:26:94 (00:0C:i29:a9:26:94)
ntermet Protocol, Src: 16.10.16.3 €106.16.10.33, bst: 10.10.160.1 (19.10.10.13
ransmission control Protocal, Src Part: ssslic-mgr (12033, Dst Part: ircu (6667), Seq: 1, Ack: 1. Len: 12

0040 od Oa

Profile; Default

@ Line of request message Gre.request), 10 bytes

“J déemarrer e S T




Détection du mot de passe de connexion au serveur IRC.

Détection de login et de mot de passe de connexion ali cana




Configuration des parametres nécessaires pour que le bot pussengcter au
serveur et au canal.

Connexion réussite. Maintenant on sait que le bot testé est UR®afii essaye de se
connecter a un serveur IRC pour recevoir les ordres d'un hackeorgtble le salon
sur lequel notre malware essaye de se connecter. L’'élafaats consiste, pour les
autorités concernées, de prendre les mesures nécessairgspairou se trouve le
serveur IRC originale et essayer d'arréter son fonctionnement.

4. Conclusion :

L'analyse dynamique combinée a l'analyse statique permétunhe en profondeurs des
actions et des parades utilisés par les malwares poublawntos pc, voler nos données, les
détruire....Cette combinaison sera plus redoutable si ellerdeautomatisée.




