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1. Pr®sentation: :de | 6atelier
Léat elCodrl ecte des donn®e s» estlapemitré dtapeddansta p c
procédure du « Forensics & . Cette collecte de donn®es sbeffectu
disques de la machine victime et aura pour objectif de rassembler un maximum
déinformations pouvant servir dans | denqu°te.
Lébatelier comportera cing sections principales

* le montage des images des disques de la machine victime sur un environnement
virtuel.

* la collecte des fichiers logs sous Linux.
*la collecte des fichiers logs sous Windows.

* La collecte des informations des registres.

* L a recherche et I a coll ecte déi nformations dans
(i mages, texte, vid®os, ¢€)
1.1 7 Montage des images des disques

Cette section est co nsacrée au montage des images des disques de la machine
victime sur un environnement virtuel en utilisant « virtual box » sous Linux ou
« VMware » sous Windows.

Cette ®tape est une ®tape de pr®paration " | a col
de recréer u n environnement similaire & celui de la machine victime et évite ainsi
de travailler directement sur la vraie machine qui constitue une preuve dans

|l 6enqu°te judiciaire en cours.

Le montage de | d6i mage se fait de | a m°me mani r
syst me doéexploitation sur machine virtuell e.

1.2 T collecte des fichiers logs sous Linux

Les journaux systémes se trouvent dans le répertoire « Ivar/llog ». tous les

événements survenus dans le systéme y sont inscrits (processus de démarrage,

lancementdesserv i ces et des applications, |l es plantages

Un fichier log est un fichier texte dont les événements sont enregistrés ligne par
ligne. Chaque ligne ou événement comporte les informations suivantes

T La date ° Il aquelle | d8®v nement a ®t ® d®cl ench®.
1 Leprocessus d®cl encheur de | 6®v nement
T Le processus ayant demand® | 6ajout du message cC

1 Le niveau de gravité du message.

En g®n®r al on s @auahtldg a>r poer reererrles authentifications qui ont
échoué (authentication failure) ou les utilisateurs illégaux essayant de se
connecter (invalide users).
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Le fichier « /etc/syslog.conf » permtla'y%Tconﬁgurer le démon de journalisation
« syslog » en déterminant de quelle maniére seront traitées les différents logs
systemes.

Ce fichier est séparé en deux parties

§ 1°°  partie : le processus demandeur et son niveau de priorité
<dispositif>.<niveau>

«dispositif» est appelé « facility » qui désigne le type de message parmi les

suivants
Auth/authpriv =>trace sécurité/identific ation
cron =>trace d'uncron
daemon .* => trace d'un daemon
kern .* => trace du noyau
lpr .* => trace du systéme d'impression
mail => trace du systéme de me ssagerie
news => trace d'un service de news/réseau
syslog => trace du service syslog lui -méme
user => trace des processus utilisateur s
local0 &7 =>trace issue des klogd

« niveau » donne la « priority » du message parmi les suivants : debug, info,

notice, warning, error, critique, alert, emergency.

 2°™ partie : | e fichier log correspondant qui
liste de messages <fichier log>.

Vérification _des utilisateurs logged sur la machine

La commande « last & per met déafficher | 6hi storique

connectés sur la machine.

« last » recherche dans le fichier « /var/log/iwtmp  » et affiche une liste de tous les

utilisateurs connecté s (et déconnectés) depuis que le fichier a été créé. Les noms

des utilisateurs peuvent étre donnés en argument dans ce cas la commande

affichera les entrées correspondantes a ces arguments.

Le fichier est réinitialisé a chaque fois que le systeme redémarre . Ainsi, le reboot

de « last » affiche un journal de tous les redémarrage depuis la création du

fichier.

« lastb » affiche le journal « Ivar/log/btmp  » qui contient toutes les tentatives de

connexions échouées.

Le fichier log «  /etc/passwd » :

Ce fichier contient tous les nouveaux comptes crées, les comptes sans mots de

passe, |l es changements doUI D, et toutes | es

aux utilisateurs.
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Pou le visualiser : « cat /etc/passwd ”g.SAT

1.3 T Collecte des fichiers logs sous Windows

Le service journal des ®v nements consigne
s®curit®, et des ®v nements syst me dans |

Wi ndows enregistre |l es ®v nements dans: | 6un

Journal des applications

Contient le s évenements enregistrés par les programmes. Les évenements écrits
dans ce journal sont déterminés par les développeurs du programme. Ce fichier se
trouve dans : %SystemRoot% \System32 \Config \ AppEvent.evt

Journal de sécurité

Le journal de sécurité enregi stre des événements tels que les tentatives
d'ouverture de session valides et non valides et tous les événements liés a
l'utilisation des ressources, comme la création, I'ouverture ou la suppression de
fichiers. Par exemple, lorsque l'audit d'ouverture de session est activé, un
événement est enregistré dans le journal de sécurité chaque fois qu'un utilisateur

essaie d'ouvrir une session sur l'ordinateur. Vous devez avoir ouvert une session

en tant qu'administrateur ou en tant que membre du groupe Administra teurs pour
pouvoir activer, utiliser et indiquer les événements qui sont enregistrés dans le
journal de sécurité. Ce fichier se trouve dans:

%SystemRoot% \System32 \Config \ SecEvent.evt

Journal systeme

Le journal systeme contient les événements consignés pa r les composants
systeme de Windows  XP. Par exemple, si un pilote ne parvient pas a se charger au
cours du démarrage, un événement est enregistré dans le journal systéme.
Windows XP prédéfinit les événements qui sont consignés par les composants
systeme. Ce fichier se trouve dans
%SystemRoot% \System32 \ Config \ SysEvent.evt

Procedure pour afficher les détails des événements

Pour afficher des détails sur un événement, procédez comme suit

1. Cliqguez sur Démarrer, puis sur Panneau de configuration. Cliquez s ur
Performances et maintenance , sur Outils d'administration , puis double -
cliguez sur Gestion de l'ordinateur . Dans l'arborescence de la console,
développez Observateur d'événements, puis cliquez sur le journal contenant
I'événement que vous voulez afficher

Si l e fichier journal d6®v nements (.evt)
sur Action dans la barre de tadches puis sur Ouvrir un fichier Journal.
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1 est 1Iimportant notifier que | ors de | 06i mpo
importer les dll cor respondantes (emplacement : %SystemRoot% \ System32).
2. Dans le volet de détails, double -cliquez sur I'événement a afficher.

La boite de dialogue Propriétés de I'événement contenant des informations
d'en -téte et une description de I'événement s'affiche.

LI Gestion de lordinateur Q@El

=) Fichier  Action  AFfichage  Fendtre  ? —|=
= Exf=a) =
Q Gestion de l'ordinateur (local) Type Date Heure Source Catégorie Ewvéne... Ulkilisakbeyr Ordinateur -~
= iy Outils systeme o ) Irformations  09(04/2010 17:55:45 quswe Aucun i) MiA LEMOWO-SCF4A7Z1
= ObserV‘TtEU' dEvenements || (D) nformations  09/04/2010 17:54:45 guswe Aucun 0 N7 LEMONGO-SEF4A721
I’“ptp":att":‘E” . @ Informations  08/04/2010 17:27:00 quswe Aucun o MiA LEMOMO-SCF4A721
er;cf;:& gff;jc:rma e @ rformations  08/04/2010 17:26:59 matlabserver Aucun o M LENOVO-SCF4A721
) h I8 (B informations  08/04/2010 17:26:00 gusve Aucun 0 rfE LEMCHWO-SCF4A721
Micrasoft OFfice Session
il secure &) Informations  05/04/2010 17:25:43 WMware MAT Service Aucun 1000 [T LEMOWO-SCF4A721
3] Systeme &) Informations  08/04/2010 17:25:43 WMware MAT Service Aucun 1000 [T LEMOWO-SCF4A721
Dossiers partagés (EInformations  08/04/2010 17:25:43 WMware Yirtual Mount ... Aucun 1 rfE LEMCHWO-SCF4A721
Utilisateurs et groupes loca|| ‘32 Informations  07/04/2010 17:26:04 matlabserver Aucun o [T LEMOWO-SCF4A721
% Journaux et slertes de perfe | &2 Informations  07/04/2010 17:24:07 cryptaz Aucun 2 [T LEMOWO-SCF4A721
1), Gestiannaire de périphérique| | (&) Informations  07/04/2010 17:24:04 cryptaz Aucun 7 rfE LEMCHWO-SCF4A721
=g Stockage &) Informations  07/04/2010 17:23:55 WMware MAT Service Aucun 1000 [T LEMOWO-SCF4A721
sStackage amovible &) Informations  07/04/2010 17:23:55 WMware MAT Service Aucun 1000 [T LEMOWO-SCF4A721
Défragmenteur de disque || () Informations  07/04/2010 17:23:55 WMware Yirtual Mount ... Aucun 1 rfE LEMCHWO-SCF4A721
Gestion des disques B fvertissem,.. O7/04/2010 16:02:38 Usarany Aucun 1517 SWSTEM LEMOWO-SCF4A721
[B# services et applications ¥ Erreur 07/04/2010 16:01:19 Application Error (100} 1000 A LENOVO-SCF4A721
€3Erreur oFfo4jz010 16:01:07 Application Error (100 1000 rfE LEMCHWO-SCF4A721
(& Informations 0740412010 15:08:55 ausve Aucun o [ LEMOWO-SCF4A721 2
< 3| < >
Dans | 6arborescence de | a console, sous | e dossier

Proprietes de Evénement

Ewénememnt

Date 03/04/2010 Saurce : Topip
Heure : 18:52:00 Catégorie :  Aucun
Type: Infarmations 1D &wén. 4201

Utilizateur @ MAd
Ordinatewr : LEMOYO-5CF4A721

D escription :

Le spstéme a détects que la carte réseau “DEVICESTCRPIFP_{DE1770S55-
494 2-A7C0-B344-5C063035ECF7 était connectée au rézeau. et a lanceé
une opé&ration normale sur la carte réseau.

Pour plus d'informations. conzultez le centre Aide et support & I'adresse
http: A4 go. microsoft. comsbwlink Aevents. asp.

Données : =) Octets 2 Mots

o000 : 00O OO0 OO0 OO Oz OO Eo oo -~

ooos - oo o0 o0 OO0 3 10 OO0 a0 R -

[ e Oz oo oo oo oo oo oo oo o o o_ . _ St
[ Ok, ] [ Arnuler ]

Cet événement du jou rnal systéme faire référence a la connexion a un réseau.
Procédure pour interpréter un évenement

Chaque entrée de journal est classée par type, et contient des informations d'en -
téte ainsi qu'une description de I'événement.

En -téte de I'événement

1 Date : Date alaquelle I'événement s'est produit.
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Heure : Heure a laquelle I'événemgﬁat‘g'est produit.
Utilisateur : Nom de [Iutilisateur qui avait ouvert la session lorsque
I'événement s'est produit.
Ordinateur : Nom de I'ordinateur sur lequel I'événement s'e st produit.
ID événement : Numéro d'événement permettant d'identifier le type
d'événement. L'ID événement peut étre utilisé par les techniciens
spécialistes du produit pour comprendre ce qui s'est produit sur le
systeme.
1 Source : Source de I'événement. | | peut s'agir du nom d'un programme,
d'un composant systeme ou d'un composant individuel d'un programme
plus important.
1 Type : Type de I'événement. Il peut s'agir de I'un des cinqg types suivants
Erreur, Avertissement, Information, Audit des succes ou Aud it des échecs.
I Catégorie : Classification de I'événement en fonction de sa source. Celle -ci
est essentiellement utilisée dans le journal de sécurité.

=a —a

=a —a

Types d'événement

La description de chaque événement consigné dépend du type de cet événement.
Chaque évén ement d'un journal peut étre classé comme appartenant a l'un des
types suivants

Information :
Evénement décrivant la réussite d'une tadche, comme une application, un pilote

ou un service. Par exemple, un événement de type Information est consigné
lorsqg ue le chargement d'un pilote réseau aboutit.

Avertissement

Evénement qui n'est pas nécessairement important mais qui peut, cependant,
indiquer la possibilité d'un probléme futur. Par exemple, un message de type
Avertissement est consigné lorsque I'espa ce disque commence a étre saturé.

Erreur_:

Evénement qui décrit un probléme important, comme I'‘échec d'une tache
essentielle. Les événements de type Erreur peuvent entrainer une perte de
données ou de fonctionnalité. Par exemple, un événement de type Er reur est
consigné si un service ne parvient pas a se charger au démarrage.

Audit des succes (journal de sécurité)

Evénement qui décrit la réussite d'un événement de sécurité audité. Par
exemple, un événement de type Audit des succés est consigné lorsqu e
I'utilisateur ouvre une session sur l'ordinateur.

Audit des échecs (journal de sécurité)

Evénement qui décrit I'échec d'un événement de sécurité audité. Par exemple,
un événement de type Audit des échecs est consigné lorsqu'un utilisateur ne
parvient pas a accéder a un lecteur réseau.
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Il est possible de Rechercher

INSAT

et de Filtrer

journaux suivants des critéres spécifiques.

les évenements des différents

Recherche dans le fichier Systeme local

Types d'événements
Information
Avertissement
Erreur

Catéqoarie :

1D de 'Ewénement :
Utilisatewr :
Ordinateur :
Description ;

Direction de la reche

(1 Wers le haut

Source de [&vénement : | [Toutes]

Audit des succes
Audit des échecs
v
| [Toutes) w |
1che
(%) Vers le bas [ Rechercher le suivant ]
[ Paramétres par défaut ] [ Fermer l

La fonctionnalité « recherche
rapidement suivant des crit

» permet de retrouver des événements plus

res

doaff

nement . Cependant ,

« filtrer » est paramétrée pour sélectionner les événements qui seront

sauvegardés dans le journal.

Par défaut, la taille maximum initiale d'un journal est de
taille est atteinte, le s nouveaux événements remplacent au fur et a mesure les

événements les plus anciens.

512 Ko, et lorsque cette
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Propriétés de Application

Général | Filtrer

Marm complet :
Naom du journal ;| CANMD DWW Shspstern 320 confighappE vent Ewt
512.0 Ko [524 288 octets)

Taille :
Créé le lundi 14 décembre 2009 09:53:232
todifié le - jeudi 8 avril 20101 3:26:37

Demier acces le - wendredi 3 awril 2010 714:40:41
Taille de journal
T aille maximale du journal : |512 >| Ko

Larzque |3 taille maximale du journal est atteinte :

() Remplacer les dvénements si ndoeszaire

@F!emplac:erles événements datant de plus de |7 : jours
M | les e [ N -
O el o
[] Utiliser une connexion & basse vitesse
I ]S ][ Annuler ]

On peut red®finir la taille dbéun journal et ses o
son contenu. Enfin on peut exporter | etxtcxont enu d
« .evt » « .CSV ».
1.4 T Collecte des informations des registres

La base de registre Windows est appelée aussi registre ou BDR. Windows utilise
constamment ces informations dés le démarrage du systéme et lors de son

fonctionnement. Le registre est sollicité a chaque modi fication dbéune pr
une boite de dialogue Windows. Les informations contenues dans les registres

sont variées parmi elles : |l es variables dbéenvironnement, | e
utilisateur de la machine, les informations relatives au ma tériel du systeme, les

informations relatives aux programmes installés et les informations sur les mots

de passe, etceée

Les registres sous Windows se trouvent dans plusieurs répertoires

- C:\Documents and Settings \%USERPROFILE% \ (\%USERPROFILE% \ ->
corres pond au nom des sessions)

- C:\Documents and Settings \%USERPROFILE% \Local Settings \Application
Data \ Microsoft \Windows \

- C:\Windows \ System32 \Config \

- C:\Windows \ System32 \Config \ systemprofile \

- C:\Windows \ System32 \GroupPolicy \

Les principaux noms de ces fichiers : ntuser.dat, UsrClass.dat, default, SAM,
SECURITY, software, system  é

E Pour manipuler | es registres sous Windows on wut
la commande exécutable « regedit ».
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Exécuter

= Entrez le nom d'un programme, dossier, document ou d'une
E ressource Internet, ek Windows 'ouvrira pour wous,

Cuvrir @ | regedit] -

[ Ok ” Annuler H Parcourir, ..

f®n°tre qui sbdbouvre al orcelledesgauche contiers @Gne

arborescence de dossiers et a droite se trouve le contenu a affciher des registres.

&)

& Editeur du Registre ==
Fichier Edition Affichage Favoris 7
4 @Postedetrava\\ Ham Tine Dannees

] HKEY_CLASSES_ROOT

(C HEEY_CURRENT.LSER

(2] HKEY_LOCAL_MACHIIE

(] HKEY_USERS

(1 HKEY_CURRENT CONFIG

Paste de travail

Cing branches principales regroupent les différents registres de Windows

(0]

HKEY_CLASSES_ROOT : cette branche contient tous les mappages
d 6 aosiation des fichiers pour supporter la focntion de glisser -déposer,
ndows

| 6i nf ormati on OL E, | es raccourci s
utilisateur Windows.

HKEY CURRENT USER : <cett e branche est

actuellement en session sur lam achine et contient les informations comme

|l es noms dbéouverture de sessions, I
du menu Dématrrer.

HKEY_LOCAL_MACHINE . cette branche contient les informations
relatives a la machine, au type de matériels, de logiciels, et autres
préférences.

HKEY_USERS : cette branche contient les préférences individuelles de

chaque utilisateur représenté par son SID.

HKEY_CURRENT_CONFIG : liée a la branche HKEY_LOCAL_MACHINE

correspondante a la configuration matérielle courante.

Chag ue clé ou sous -clé du Registre peut contenir des données appelées "valeurs".
Certaines rubriques contiennent des informations spécifiques a chaque utilisateur,
d'autres concernent tous les utilisateurs de I'ordinateur. Une rubrigue comprend
trois parties :  le nom de la valeur, le type de données de la valeur et la valeur
elle-méme.

en

®e

conf i
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Il existe trois types de valeurs: CH\élsﬁaéT, Binaire , et DWORD . Leur utilisation
dépend du contexte.

Chaque valeur de base de registre est établie sous la forme de l'un des cinqg ty pes
de données principales suivantes :

REG_BINARY - Ce type contient la valeur sous forme d'une ligne de
donnée binaire. La plupart des informations concernant les composants
matériels sont stockées sous forme d'une donnée binaire, et peuvent étre
affiché es a l'aide d'un éditeur de format hexadécimal.

REG_DWORD - Ce type représente les données par un nombre de quatre

octets et est couramment utilisé pour les valeurs booléennes, comme "0"

pour désactivé et "1" pour activé ou inversement (c'est en fonction du nom

de la valeur). De plus, beaucoup de parametres de pilotes de périphériques

et de services sont de ce type et peuvent étre affichés avec REGEDT32 au
format binaire, hexadécimal et décimal, ou avec REGEDIT au format

hexadécimal et décimal.

Edition de la valeur DWORD o

Mom de la valeur :

ColorT able00

Données de la valeur Baze

i @ Hexadécimale
Décimale
Ok ] [ Anrler

REG_EXPA ND_SZ - Ce type est une chaine de données extensible dont la
chaine contient une variable qui sera remplacée quand elle est appelée par

une application. Par exemple, pour la valeur suivante, la chaine
"%SystemRoot%" sera remplacée par I'emplacement actuel du répertoire
qui contient les fichiers systéme de Windows.

REG_MULTI_SZ - Ce type est une chaine multiple, il est utilisé pour
représenter les valeurs qui contiennent des valeurs de liste ou multiples,
chaque entrée étant séparée par un caractére NULL.

REG_SZ - Ce type est une chaine standard, utilisé pour représenter des
valeurs de texte contrblables.

SECURIDAY 2010
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Modification de la chaine < —_

Mo de la valeur :

FaceMame

Données de la valeur :

[ ook | dooer |

La fonction Rechercher sert beaucoup, principalement pour supprimer des valeurs

ou clés de logiciels que I'on a désinstallés mais dont certaines clés s ubsistent.
Rechercher B
Gy

Recherche dans le Registre...

Annuler

1 Registra r Registry Manager

Ce logiciel permet de visualiser les activités du systéme . opérations de lecture,
dé®criture, |l es op®rations r®ussies et | es op®ratio
g Reqgistrar Registry Manager 6.50 (Lite Edition) =]

File Search Bookmarks Tools Undo Window Help

Address:
g Y _\_"._) T - = \
M F S rhABSsSLEY N0 9
9 Minimized =n|s
o QXEH S L 9
2 Activities to monitor Datedtime Action FProcess Status Key Walue
¥ Read operations DQIDdIEDw 16:49:27. . Quendaluekey ] svchostexe 00000000 ST.. HKEY_LOCAL_MACHINE\SYSTEMWContro..  EnableDHCI
¥ Write operations DQID4I201D16:49:2?.... Quendaluekey T svchostexe 00000000 ST.. HKEY_LOCAL_MACHINE\SYSTEMWContro.. LeaseObtair
¥ Successful operations 0910412010 16:49:27... Querdaluekey T svchostewe 00000000 ST.. HKEY_LOCAL MACHINEWSYSTEM.Contro.. LeaseTerrmi

¥ Failed operat; .
Al operaan: [26]09/04/2010 16:49:27... QuenialueKey - svchostexe 00000000 ST.. HKEY_LOCAL MACHIME\SYSTEMContro.. DhepServer

DQID4I201D16:49:2?.... Guentialuekey 3svchost.exe 0oooooon ST.. HKEY_LOCAL _MACHINEVWSYSTEMWContro.. DhepServer

091041201016:49:30.... Openkey l_'claj System 00000000 5T... HKEY_LOCAL MACHIMEWSYSTEMW(COntra...
# Processes to monitor 0910412010 16:49:30.... Setvaluekey l_'e‘_3] System 0000022 5T..
O system - DQI04I201D 16:49:30.... Setvaluekey ;_2;3‘] Systermn ¢0000022 5T..
I:ISystem dle Proce 091041201 016:49:33... Openkey v WINWORD.., 0000034 ST..
Dﬁalg.exe 0910412010 16:49:33.. Openkey 3 CSrEs.exe Cooooo3d ST..
I:Iavp.exe 0910412010 16:49:33.... Openkey ﬁ CSISS.EXE COoooo34 ST..
Dﬁcsrss.exe 0910412010 16:49:33.. Openkey 3 CSrEs.exe Cooooo3d ST..
Dctfmon.exe 0910412010 16:49:33.... Cpenkey ﬁ CEISS.AXE COooooo34 ST..
Dl. Explorer EXE 0910412010 16:49:33.. Openkey 3 CSrEs.exe Cooooo3d ST..
DGoogIeUpdate.exe DQID4I201D 16:49:33... Cpenkey 3 CSISS.ExE COooo034 ST..
I:IEiGraalHelper.exe 0910412010 16:49:33.. Openkey 3 CSrEs.exe Cooooo3d ST..
qus.exe 0910412010 16:49:33.. Openkey 3 CSrEs.exe Cooooo3d ST..
I:IEIsass.exe - 0910412010 16:49:34.... Openkey ﬁ CSISS.EXE COoooo34 ST..
< vl {gcensznts teavs.. [openar P ewsom | cooonnat .
E http:// www.resplendence.com/registrar (evaluation version)

1 Registry Finder

Per met |l a recherche et l a |l ocalisation des vari abl
valeurs.
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File Edit Vie Bookmarks  Help

e ]

Search X | Hive Subkey ValueName Data
N abHKEY_CURRENT_USER  Software Adabe \Dreamweaver 8\Browser Launch Menus Name00 Firefox
@ Find entries containing: Ab]HKEY_CURRENT_USER ~ Software\Adobe \Drear g Path0d + \Program Files\Mozilla Firefox \firefox.exe
| firefox HKEY_CURRENT USER Software\Adobe\Dreamweaver 9\Browser Target Check ChosenTarget03  Firefox 1.5
,‘,"]HKE'I‘ '_CURRENT_USER  Software\Clients\StartMenulnternet FIREFOX.EXE REG
,‘,"]HKEY_CURREN‘I’_USER Software\DownloadManager\ 100 ua Mozilla/5.0 (Windows; U; Windows NT 5.1; fr; rv:1.9.0.11... REG
.a,_b:]:—wKE'r_cuRREm_USER Software\DownloadManager\101 UA Mozilla/5.0 (Windo REG
Search for match on: ' = G
,,]HKEV_CURR:W_USER Software \Dowr UA Mozilla/5.0 (Windor REG
™ Keys ADJHKEY_CURRENT_USER  Software\DownloadManager}103 UA Mozila/5.0 (Windows; U; REG
¥ values AbJHKEY_CURRENT_U Software\DownloadManager\104 UA Mozilla/5.0 (Windows; U, REG
™ Data ,‘_‘_’]HKELCURRENTAUSER Software\DownloadManager\105 UA Mozilla/5.0 (W REG
i ,‘_‘_’]HKELCURRENT,USER Software\DownloadManager\106 UA Mozilla/5.0 (Windows; U; W REG
Search inside: [aB)HKEY_CURRENT_USER  Software\DownloadManager\107 UA Mozilla/s.0 (Windows; REG
¥ HKEY_CLASSES_ROOT [aB)HKEY_CURRENT_USER  Software\DownloadManager\108 UA Mozilla/s.0 (Windows; REG
- - :"JHKET_CURRENT "_USER  Software\DownloadManager|109 UA Mozilla/5.0 (Windows; U; REG
[V HKEY_CURRENT_USER [aB)HKEY_CURRENT_USER  Software\DownloadManager\111 UA Mozilla/s.0 (Windows; REG
¥ HKEY_LOCAL_MACHINE bJeKEY_CURRENT_USER  Software|\DownloadManager\112 ua Mozilla/5.0 (Windo REG
e N % B [aB)HKEY_CURRENT_USER  Software\DownloadManager\113 UA Mozilla/5.0 (Windor REG
¥ HKEY_USERS ab)HKEY_CURRENT_USER  Software\DownloadManager|114 UA Mozilla/5.0 (Windo REG
,i_'jHKEV_cuRREm_USER Software\DownloadManager\115 UA Mozilla/5.0 (Windo: REG
Options ab)HKEY_CURRENT_USER  Software \DownloadManager|116 UA Mozila/5.0 (Windo REG
[0 Match whole string ,‘_!‘JHKEY_CURREM_USER Software\DownloadManager\117 UA Mozilla/5.0 (Windox REG
[] Match case aBJHKEY_CURRENT_USER  Software \DownloadManager|118 UA Mozila/5.0 (Windo REG
_‘_"JHKEY,CUR _USER UA Mozilla/5.0 (Windo: REG
[7] Clear search histary on exit [aB)HKEY_CURRENT _USE UA Mozila/5.0 (Windo REG
[aB]HKEY_CURRENT_USER  Software\DownloadManager\123 UA Mozillaf5.0 (Windows; U; Windows NT 5.1; REG 5]
u‘j i 74’ »J
Info X
Hive HKEY_CURRENT_USER
Key Software\Adobe'Dreamweaver 9\Browser Target Check
ValName ChosenTarget03
Data Eirefox 1.5
Type REG_SZ
FullPath HKEY_CURRENT_USER \Software\Adobe \Dreamweaver 9\Browser Target Check
MNo: of subkeys 0
No: of values 23
Last modified Thursday, April 03, 2009 (2009\04'09) 02:38:44 PM
Ready Find : firefox Keys searched : 159139 Matches : 424
E http://www.acelogix.com/regfinde r.html (evaluation version)
1.5 T recherche et collecte de fichiers de divers types :
Cette section est relative a la recherche des fichiers de différents types dans les
répertoires de la machine victime. Parmi les fichiers a rechercher . les images,
vidéos, t ext es, |l ogici el s, audi o. La recherche sous W
de recherche classique intégré dans le systéme :

Sous Linux par contre la recherche se fait par ligne de commande, il faut

néanmoins avoir quelques critéres de recherche en té te tel que la taille du fichier,

son nom , son type , son extension sa taille .
Plusieurs commandes existent notamment si le fichier est une commande a
localiser
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