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CRYPTOGRAPHIE

1. Introduction :

1.1 Pourquoi chiffrer le courrier électronique ?

Il faut savoir que lorsque vous envoyez un message ¢lectronique depuis votre poste, celui-ci
transite par plusieurs ordinateurs avant d'arriver sur l'ordinateur du destinataire. Ce voyage
n'est pas sans péril, en effet, derriéres ces ordinateurs se cachent, des entreprises, des
administrations ou des personnes peu scrupuleuses qui pourront lire votre courriel qui
circulent a découvert, c'est-a-dire non chiffré sur Internet « comme une carte postale sans
enveloppe ».

L'intérét du chiffrement est 1a, il vous permet de cacher des informations portant sur vos
secrets professionnels ou tout simplement sur votre intimité.

1.2  Présentation de ’outil :

GnuPG est un logiciel gratuit destiné a remplacer PGP. Il peut étre utilisé sans aucune
restriction parce qu'il n'emploie pas l'algorithme breveté IDEA . GnuPG est une application se
référant au RFC2440 (d'OpenPGP)..

2. Installation :
iF/ e installer gpg4win-1.0.8.exe

L'L_! e Ajouter une extension a votre client de messagerie pour qu'il puisse
gérer les opérations de cryptage

ThunderBird » Outils>extensions>installer enigmail-0.94.1.2.xpi

Oulook P installer GDATA plugin 091-eng.exe
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% Extensions

@ Talkback 1.5.0.9
Aucune mise 3 jour brouvée pour Talkback,

/A Enigmail 0.94.1.2
Une nouvells version de Enigmail (0.94.2) est disponible,

[Mettre & jour maintenant ]

Obtenir d'autres exktensions

Dﬂ Microsoft Office .
;. Outlook 2003

OpenPGP Key Selection

~ Select OpenPGP Key for Encryption

X

Account | User ID Trust Created Key ID
Amin FERJANT (pumpkin) <milkystork@gmail. conm 11/11/2006  AG7AATI0
maroua {securinets) <user l@securinets, net = 20/02/2007 E9AT7SCE
Mabil Taher (enit) <bogatunisien@hotmail.com= Z3/12/2006 DCASEESS

oussama Ferjani (INSAT) <Ferjani.abmed@gmail, com = 20/09/2006 OFDADFEZ
pumpkin <millystork@gmail.com: 14/10/2006 DE46C9DC
saber (tsawer) <Ferjani_so@vahoo.frz 26/12/2006  13FF4103
SIGMA <commercial, sigma@topnet.tn 24/12/2006  11BACIET

Refrash Key List

oK l [ Annuler
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Préparation de 1'utilisation
e Créer une paire de clé
e Publier votre clé publique sur I'un des serveurs de clé les plus connus
random.sks.keyserver.penguin.de,
subkeys.pgp.net, pgp.mit.edu,
ldap://certserver.pgp.com
https://keyserver.pgp.com

©) PGP Global Directory - Mozilla Firefox

It

Sji=]é
Fichier ~Edition  Affichage  Historique  Marque-pages  Outils 7

- - I@I g ||_| https: ffkeyserver. pgp. com)vkd fGetWelcomeScreen. event _“j| '| [3“| "|

Google "¥? Yahoo! W/ Recherche rapide Wik, .. m wiseGEEK: clear answ, ., |_| Anonymous Web Surf, .. _,‘. & la une

EEE’ Global Directory &

Verified Key Service Accusil

w x
id

Aide Fermer |a Fenétre

Ce senvice Weh permet de rechercher et de publier des clés publigues
PGP, Yous pouvez rechercher [es clés d'autres personnes, et publier ou
supprimer wotre propre clé.

q?\ Recherche de clé
| | (Rechorche)

avancee

Transférer ma clé publicque
(;"\_\ PGP

Um}f’ | [ Parcousie... | Transférer |

[ keysmypublickey asc)

@ Transférer un bloc de clé }

= Enlever ma clé
(:. | | E_Supprimer j

U

Email (f. ex. joei@example com)

14 demarrer = ©2Fr., - Eami. =~ f @ T, [&3am. -f [ pubke,..
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B pubkey_pumpkin.txt - Bloc-notes

Fichier Edition Format Affichage 7
pub 10240/DE04B05L 30,/07,/2006 pumpkin <milkystork@gmail. coms A
primary key fingerprint: A0l2 EABS FZBE 7EDS D404 EDCE B4A0 S01E DECQ4 BOSL

————— BEGIN PGP PUBLIC KEY BLOCK-—-—-—-
version: GnuPc vl.4.4 (Mingw32) - winPT 0.12.3

mQG T BETMRVI REACF T FwlAdMxNEWVEN ] tOowlImhCCyhouutx6] o wats+BasdHwn
szdlxufkogmgz iwaAsUD7EEFFIh3LIZzodEhd L1yEr pgiDo 9l Tt s1G4 0GEm,2oh2 50U
EaD+IstigYthxREYe5644aGuvoﬁXerlyUFGMCGSbNZRgKSFSquQCZWCQSVPs
OMR>UCaHZY CuAgDSI+ 2kaX%dagkume2kn'AjMG?zSpFHUNL?ZpudzyaCBBMi
X+ T U+ BwRwITUHPaxxh=bEwonwhtesILS+myvarb+y JhxJUog5 FKxgM3 a0u0Z65m]
At OIXZ TNBEWT JAGHE+WaUYTeew+e 1 eTCgmy ] YLOF tLEUZOUETwER U+dxu i /awt i
F+RxADURUKCLUBOOTLY v TT+wTN7 LW ZF+r CY TOPLUNSs UL 0ulenk 3 ga0vxIotF
DWNHWROQZLUZ chik P2 nTm+ ATy SZ+wSwa Swkixingedk 2huim3+05fng2wELml xpC
w1soo0uhnhv7i7cLhIgem]s TVFOqOgyy xMNgaLd3 J6AIBFwsTKLOECHVE CGt phiag
bwilsa3 1 zdGoyanBnbwFphC 5] b2 0+ GAEEXECACAFAK TMRWT CGyMGCwk T BwMCBEUC
CAMEE%IDAQIeAQIXgAAKCRCEDJAEEgSWUZOkAJQlyCSSOp?G4 LaxRBhwoR,/md 16
40Ctwt4 1ph84 Bd 74w i UUQT b TyG 7m 5 AQOERMx FYBAEADr GCFGS S 0+EVEQOVT
o0 1+CcmboeTaPr Oxuvz2 Z003PZLXY 0, M5 3wBGZF /01 ghHOw+ CEZ Tux2GIMsm7 pCa I
IxUp2 AFH] TrvPbPEgo0+0BBA+Sh9IFgE+Y 10SRSbs PIOTMNLWyBRKZXvrBalLmk KB
17bakBkdEah3F3uxralaboPnasmraAoxvk lEUCep aK,0j GbNzn]jiEpx/ TARHT
WEhdT x1+T17ds 107 NxSPHWeCL T TwWygtWovZ 5 Y K3 CF /NZMaT Ty ovE w3 BFRON06TT
?4jkMngSmAacthj?dsEcnfElavrngQWTruopH mmeIVOiERchSumegxfa?q
vy 2dkFEmEYhIBEQRAQAIBQIEZEVUANSMAADIET SQRE7 2BLER Oy AAOLGr T+h+xT TK
mzPEWUMLsFi1fwxXAJ4?dsFF1Wpeuwuc1D?quzPu2Rpr==
=2pk7

Exploitation :
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Fichier — Edition  Affichage

Options  OpepPEP  Qutils  Aide

4 B V¥ . ¢. 8. 6. B

Envayer Conkacts 2k raph Jaindre OpenPGP SIMIME Enre-gistrer

Expéditeur : i marous <userl@securinets.net> - user:  5ign Message ChrH+HMEHS b
- Ckrl+Maj+P

s Pour ¢ | [45] nihel@securinets@net =

Use PGPMIME For This Message
Ignore Per-Recipient Rules

Sujet | message confidentiel

t 14587456-465822
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Les commandes courantes de gpg sous linux
Gpg reconnait les options suivantes:
--gen-key

Generate a new key pair. This command is normally only used interactive.

-€, --encrypt A
"'-uA.-'

Encrypt data. This option may be combined with --sign.
-c, --symmetric

Encrypt with symmetric cipher only This command asks for a passphrase.

--edit-key name
Present a menu which enables you to do all key related tasks:
--list-keys | names|, --list-public-keys | names|
List all keys from the public keyrings, or just the ones given on the command line.
--list-secret-keys [names]
List all keys from the secret keyrings, or just the ones given on the command line.
--export [ names|
Either export all keys from all keyrings (default keyrings and those registered via
option --keyring), or if at least one name is given, those of the given name. The new

keyring is written to stdout or to the file given with option "output". Use together with
--armor to mail those keys.
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