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CRYPTOGRAPHIE 
1.  In troduct ion  : 

1 .1  Pourquoi chiffrer le courrier électronique ? 
Il faut savoir que lorsque vous envoyez un message électronique depuis votre poste, celui­ci 
transite  par  plusieurs  ordinateurs  avant  d'arriver  sur  l'ordinateur  du  destinataire.  Ce  voyage 
n'est  pas  sans  péril,  en  effet,  derrières  ces  ordinateurs  se  cachent,  des  entreprises,  des 
administrations  ou  des  personnes  peu  scrupuleuses  qui  pourront  lire  votre  courriel  qui 
circulent  à  découvert,  c'est­à­dire  non  chiffré  sur  Internet  « comme  une  carte  postale  sans 
enveloppe ». 
L'intérêt  du  chiffrement  est  là,  il  vous  permet  de  cacher  des  informations  portant  sur  vos 
secrets professionnels ou tout simplement sur votre intimité. 

1. 2  Présentation de l’outil : 
GnuPG  est  un  logiciel  gratuit  destiné  à  remplacer  PGP.  Il  peut  être  utilisé  sans  aucune 
restriction parce qu'il n'emploie pas l'algorithme breveté IDEA . GnuPG est une application se 
référant au RFC2440 (d'OpenPGP).. 

2 .  Ins ta l la t ion  : 
•  installer gpg4win­1.0.8.exe 
•  Ajouter  une  extension  à  votre  client  de  messagerie  pour  qu'il  puisse 

gérer les opérations de cryptage 

ThunderBird  ► Outils>extensions>installer enigmail­0.94.1.2.xpi 
Oulook  ►installer GDATA_plugin_091­eng.exe
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3.  Prépa ra t ion  de   l 'u t i l i sa t ion  : 
•  Créer une paire de clé 

•  Publier votre clé publique sur  l'un des serveurs de clé  les plus connus 
ý  random.sks.keyserver.penguin.de, 

ý  subkeys.pgp.net, pgp.mit.edu, 
ý  ldap://certserver.pgp.com 

ý  https://keyserver.pgp.com
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4.    Exp lo i t a t ion  :
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Les   c ommandes  cou ran t es  d e  gpg  sous   l i nux 

Gpg reconnaît les options  suivantes: 

­­gen­key 

Generate a new key pair. This command is normally only used interactive. 

­e, ­­encrypt 

Encrypt data. This option may be combined with ­­sign. 

­c, ­­symmetric 

Encrypt with symmetric cipher only This command asks for a passphrase. 

­­edit­key name 

Present a menu which enables you to do all key related tasks: 

­­list­keys [names], ­­list­public­keys [names] 

List all keys from the public keyrings, or just the ones given on the command line. 

­­list­secret­keys [names] 

List all keys from the secret keyrings, or just the ones given on the command line. 

­­export [names] 

Either  export  all  keys  from  all  keyrings  (default  keyrings  and  those  registered  via 
option ­­keyring), or if at  least one name is given, those of the given name. The new 
keyring is written to stdout or to the file given with option "output". Use together with 
­­armor to mail those keys.


