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1. Présentation :

Dans le domaine de sécurité informatique, Il extesieurs méthodes d’infection et de

propagation des Botnets parmi lesquelles on citenéthodes suivantes :

> Les cracks et les Keygens Ce sont des programmes qui permettent d'utilissr |
logiciels payants sans devoir se procurer les tieennécessaires. lls sont assez
répondus sur les réseaux p2p, et profitent de ndiaoce de I'utilisateur pour exécuter

des codes malveillants qui permettent d’infectgrde

> Les faux codecs De faux sites web demandent aux utilisateurs ldeharger de faux
codecs ou des contréles ActiveX pour visualiserwdgos. Ces codecs sont en faites
des malwares qui s’installent sur le pc.

> Les rogues :Ce mot désigne de faux logiciels de sécuritégi:syware, antivirus....
Une fois installé sur l'ordinateur, ils signalentege systéme est infecté par un virus,
méme s'il est sain, et proposent a l'utilisatewrcloéter une version payante pour
procéder a la "réparation”. Outre l'escroquerie ifaate, ces programmes contiennent
egalement une fonction de logiciel publicitaire.

» La navigation sur des sites a haut risque d'infeatins : Les pirates utilisent des sites
web contenant un code malveillant qui exploite faide du navigateur pour s’exécuter
et installer un malware dans le systéme. L'exploitades failles Web permet aux
logiciels malveillants de s'installer silencieusetrgur I'ordinateur sans s’en rende.

> Les mails piégés :Ce sont des mails dont les pieces jointes (docurfewerPoint,
image, fichiers exécutables..) contiennent des eerdes bots cachés qui s’installent
automatiqguement dés qu’on télécharge et exécufsdess jointes.

> Propagation via les supports amovibles (Clé USB, &h ...) : En double cliquant sur
un support amovible pour I'ouvrir, Windows vérifiabord s’il trouve un fichier
nommé autorun.inf. Ce fichier, caché, contient ohssructions qui seront exécutées
automatiquement lors de I'ouverture du support. 18i trouve pas ce fichier, il ouvre

I'explorateur windows. Les pirates exploitent aghfer en y mettant des instructions qui
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exécutent automatiquement un programme malveiffa@sent sur le support et ainsi

infecter le pc dés que I'utilisateur double cliglessus.

Pour cet atelier, on va essayer de simuler geslonéthodes d’infection par des malware.
La premiére catégorie concerne les piéces joirttashees a des mails dont le destinataire
peut étre I'un de nos contacts (mail spoofing) oe personne inconnue. Généralement, ce
n’est pas I'un de nos contacts qui voudrait fakendus une machine zombie (a moins qu’il
soit un hacker et qu’il nouen veule pour quelque chose ™), ce serait uneopees
malveillante qui usurpera l'identité de I'un des contacts ou nowntactera via un autre
compte de messagerie dans le seul but de noosaincre d’extraire la piéce jointe et
d’installer ainsi le bot. Les piéces jointes peuwarier d'une simple image a un fichier flash

et par exemple, en cliquant sur I'animation fldsHot s’installe en back-office.

2. Outils utilisés :

Pour réaliser notre atelier, nous aurons besoimdtis suivants :

Mirc : client chat.
- IRCXpro : serveur chat.

Hmail server : serveur mail sous Windows.

- Gspot : notre bot.

Environnement de simulation :

- VMWARE

- Deux machines virtuelles sous WindowsXP
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3. Simulation de la premiere méthode d’infection : Mals infectés :
Comme on I'a déja cité, les mails infectés peuetrs sous deux formes : le mail spoofing

et les spams.

En ouvrant la boite mail, un internaute découvremail de I'un de ses contacts, son
contenu est un peu bizarre mais la piece qui yoaste a I'air d’étre fort intéressante et la
curiosité de la découverte l'incite a I'extrairedeta lire. Mais, ce que ne sait pas, c’est que
cette piece jointe contient un bot caché qui stesttllé lors de I'ouverture de la piéce jointe.

Comment ceci a bien pu se passer. Découvrons uscéearios possibles.

Le hacker a créé une animation flash par exemipteensuite fusionné son bot avec cette
animation a l'aide d'un logiciel dédié pour cestdaill 'envoie par la suite ce mail en
usurpant l'identité d’'un des contacts de la victifmail spoofing) ou en se faisant passer pour
une personne étrangere (spam). Et il peut mémendiire un lien vers une fausse page

(détaillee dans la section qui suit).

& A ne pas rater E@|@
!’r’

Fichier Edition Affichage Outils Message 2

Reépondre Reépondre ... Transférer Imprimer Supprimer Précedent Suivant Adresses
De: pirate
Date : samedi 11 avril 2002 18:13
A victime@demo.loc
Objet : 4 ne pas rater

Joindre : E'v'!cieo.aw.exe (78,0 Ko)

)
Salut
Je tinvite @ suivre le lien suivant
wy youtube comividesschoc/idd3659346897456749567
pour découvrir le nouveau clip choc de I'année, |a video circule sur le net et les médias
cherchent 3 lintercepter. Je te ['ai envoyé en piéce jointe si l'accés & youtube est
impossible
Enjoy I
b

Une fois la machine infectée, le bot se connecteususerveur IRC pour recevoir et

exécuter les instructions du hacker.
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4. Simulation de la deuxieme méthode d’infection : Sé defacing :

Etant un mordant des vidéos, un addict du site YideTrecoit un mail qui contient un lien

vers une vidéo sur ce site. En cliqguant sue le lierst redirigé vers une fausse page YouTube

concgu spécialement par le hacker pour le piéger.

En ouvrant ladite page, il ne visualise pas tres Bion contenu faute de codecs manquants.

|_-| YouTube - Broadcast Yourself, &8

') Additional plugins are required ko display all means on this page, Click here ta install! |

Yﬂum Dans le monde entier | Frangais

Accueil | Vidéos | Chaines | Communauté

La sélection

Jesus Pandd U AMSWERS to Upside Down Kitties - Classic Game Room
guestions PART 4 Mean kKithy HO - BEM 10 ALIEM

FORCE for Wi reviewy

Jesus Pwndd U ANSWERS to Upside Down Kitties - Classic Game Room
questions PART 4 Mean Kitty HL: - BEM 10 AL...

2TEE52 vues 139478 vues 159713 vues 19757 vues

Baratz&ndBereta IEEEEEEE] ThehMeankitty InecomCompany

Vidéos du moment Rutres vidéos du moment

Vidéo du moment Les plus regardées Les plus commentées Les préférées

Zavin breakdandM¥® Gavin breakdancing?
Gavin dancing to Szamar madar by Venetian Snares. Music - Venetian Snares C...

XX 337 wvues  elevenlZthirteen

-Site Youtube piraté-

Le hacker a joint le bot au soit disant plugin.Mietime installe les plugins indiqués par le

site et voila le bot installé. Et encore une mael@ambie !

Le bot se connecte sur le serveur et le hacked&i machine zombie se dont il veut,

comme cité dans la section précédente.
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Conclusion :

Le nombre de malwares sur Internet a considéralnieexplosé ces derniéres années. Pour

éviter d'étre infecté, chacun se doit de respamptetques regles parmi lesquelles on cite :

>

Y VWV V V¥V

Mise a jour du systeme d’exploitation et des lag&i navigateur, antivirus,

bureautique, pare-feu personnel ...

Eviter de cliquer trop vite sur des liens.

Ne jamais utiliser un compte administrateur powigaer
Contréler la diffusion d’'informations personnelles.

Etre vigilant avant d’ouvrir des pieces jointes desails.
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