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1) Introduction

Nmap est un scanner de ports opeuarce créé par Fyodor et distribué par
Insecure.org. Il est congu pour détecter les ports ouverts, identifier les services

h®berg®s et obtenir des informations s
ordinateur distant. Ce logiciel est devenu une référencelgoadministrateurs

r®seaux car | 6audit des r®sultats de
déun r ®seau. I est disponible sous Wi

2) Découvrons Nmap et Zenmap :
i. Nmap:

* Outil open source

* Disponible sousVindows, Mac OS X, Linux, BSD et Solaris
* But: exploration réseau et audit de sécurité

* Cibles:grands réseau ou aussi cible unique

* Objectif: déterminer:

- Les hotes actifs sur le réseau,

-Les services (nom de | 6application et | a versi
-lLessyst mes dobébexploitation et | eurs versions,

- Les types de dispositifs de filtrage / Rare u x , €

*Résultat de retourTable des ports, les services qui leurs correspondent et leurs états ( open,
closedfiltred,unf i | t r ed) , | 6adresse MAC etc. ..

Les six états de port reconnus par Nmap
-Ouvert (open)

Une application accepte des connexions TCP ou des paquets UDP sur ce
port. Trouver de tels ports est souvent le but principal du scan de ports. Les
gens soucieux de la sécurité savent pertinemment que chaque port ouvert est
un boulevard pour une attaque.

-Fermé (closed)

Un port fermé est accessible (il recoit et répond aux paquets émis par Nmap),
mais il n'y a pas d'application en écoute.
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-filtré (filtered)

Nmap ne peut pas toujours déterminer si un port est ouvert car les dispositifs
de filtragedes paquets empéchent les paquets de tests (probes) d'atteindre
leur port cible. Le dispositif de filtrage peut étre un garedédié, des regles

de routeurs filtrants ou un pafeu logiciel. Nmap ess#& plusieurs fois au
casou les paquets de tests s@nt rejetés a cause d'une surcharge du réseau
et pas du filtrage.

-nortfiltré (unfiltered)

L'état nonfiltré signifie qu'un port est accessible, mais que Nmap est
incapable de déterminer s'il est ouvert ou fermé. Seul le scan ACK, qui est
utilisé pour eéterminer les regles des pdeeix, catégorise les ports dans cet
état. Scanner des ports Afiltrés avec un autre type de scan, comme le scan
Windows, SYN ou FIN peut aider a savoir si un port est ouvert ou pas.

-ouvert|filtré (openlfiltered)

Nmap metdans cet état les ports dont il est incapable de déterminer I'état
entre ouvert et filtré. Ceci arrive pour les types de scans ou les ports ouverts
ne renvoient pas de réponse. L'absence de réponse peut aussi signifier qu'un
dispositif de filtrage des pagts a rejeté le test ou les réponses attendues.
Ainsi, Nmap ne peut s'assurer ni que le port est ouvert, ni qu'il est filtré. Les
scans UDP, protocole IP, FIN, Null et Xmas categorisent les ports ainsi.

-fermélfiltré (closed|filtered)

Cet état est utilis§uand Nmap est incapable de déterminer si un port est
fermé ou filtré. Cet état est seulement utilisé par le scan Idle basé sur les

identifiants de paquets IP.

* Syntaxe:
Nmap [ Types de scans ...] [ Options ] { spécifications des cibles }

*Techniques de scan:

-sS(Scan TCP SYN)

-sT(Scan TCP connect())

-sU(Scan UDP)

-sN; -sF; -sX (Scans TCP Null, FIN et Xmas)
-sA(Scan TCP ACK)

-sW(Scan de fenétre TCP)
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-sM(Scan TCP Maimon)
-sO(Scan du protocole IP) ...

* Remarque:

Depuis 2002, Nmap supporte IPv6 pour les fonctionnalités les plus populaires. Cependant,
Nmap ne supporte pas (en version 4.20) UDP.
De plus, la notation du masque de sous-réseau n'est pas supportée non plus.

ii.  Zenmap

* Fournit une sortie NMAP+ sortie graphique

* Le choix d'un type de scan et d'une cible permet de fournir automatiquement la commande
NMAP correspondante

* Types de scan a choisir:

- Intense scan

- Intense scan plus UDP

- Intense scan,all ports TCP
- Intense scan ,no ping

- Ping scan

- Quick scan

- Quick scan plus

- Quick traceroute

- Regular scan

- Slow comprehensive scan

* Zenmap fournit un résumé du scan effectué (détails de I'hdte: Ports ouverts, ports filtrés,
ports fermés, ports scannés, temps d'activité, dernier démarrage....) , une topologie,... Son
aspect graphique souligne sa simplicité et sa clarté par rapport a NMAP.

* Possibilité de sauvegarder les scans effectués

3) Notre atelier

i. Installation de nmap

Pour le mode console
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Sudo apiget install nmap
Pour le mode graphiqu&enmap)

sudoaptitude install buildessentia

sudo aptget install libsstlev

mkdir src

cd src

wget-c http://nmap.org/dist/nmap5.00.tar.bz2
bzip2-cd nmap5.00.tar.bz2 | tar xvf

cd nmap5.00/

Jconfigure

make

sudo make install

Puis on COﬂSU"ﬁ@pplications > Intern et > Zenmap (as root).

Si |l e mode root nbébest pas disponible, on acc d

i. Manipulation de Nmap avec le terminal
a. Détection des machines invisibles dans un réseau local

[ Q2dzGAf DbYIlI L) y2dza LISNNSAIF R SS (13 O ARSI\ (idkyT A INA & - Sdx
invisible.En faite une machine qui ne veut pas étre localisé sur un Lan peut désactiver la réponse aux
paquets ICMP (ping). Dans ce cas elle ne peut pas étre détectée car elle refuse de répondre aux
requétes ICMP. Nmap est capable de détecter les machines qui ont bloqué les réponses ICMP.
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root@ubuntu: /home/oussama# fping -g 192.168.1.1 192.168.1.254
192.168.1.1 is alive
192.168.1.2 is alive
192.168.1.3 is alive
192.168.1.5 is alive
ICMP Host Unreachable

Host Unreachable
Host Unreachable
Host Unreachable
Host Unreachable
Host Unreachable
Host Unreachable
Host Unreachable
Host Unreachable
Host Unreachable
Host Unreachable
Host Unreachable
Host Unreachable
Host Unreachable
Host Unreachable
Host Unreachable
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Echo
Echo
Echo
Echo
Echo
Echo
Echo
Echo
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Echo
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Echo
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On remarque que notre réseau contient 4 hotes.
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Pour bloquer les réponses ICMP chez I'héte (193.1dm ® p 0 At adzZFFAG RQ2 dz@NR N
commande suivante.

ooy | it

[sudo] password for oussama:
root@ubuntu: /home/oussama# echo Jka-fprocfsyﬁfnetfipu#ficmp_echo_ignore_all

root@ubuntu: /home/oussama# ~

Sur la machine de scan on relance un scan a l'aidefpiage>, on remarque que la machine
(192.168.1.5) n'est plus détectée

root@ubuntu:/home/oussama#® fping -g 192.168.1.1
.1 is alive
.2 is alive
.3 is alive
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from
Unreachable from

sent
sent
sent
sent
sent
sent
sent
sent
sent
sent
sent
sent
sent
sent
sent
sent
sent
sent
sent
sent
sent

On peut souligner ici que la machine (192.168.h8st ni alive ni unreashable. Fping ne peut pas
décider si elle existe ou pas.

Maintenant on lance Nmap pour scanner le réseau

on remarque que Nmap a détecté la machine (192.168.1.5) malgré quelle est considérée invisible
dans le reseau.

05. 1. S NCEIE
root@ubuntu: /home/oussama# nmap -n -sP 192.168.1.1-254

Starting Nmap 5.21 ( http://nmap.org ) at 2011-09-10 080:21 CEST
Nmap scan report for 192.168.1.1

Host is up (©.0028s latency).

MAC Address: 00:1D:20:DB:07:8D (Comtrend CO.)

Nmap scan report for 192.168.1.2

Host is up (8.0837s latency).

MAC Address: 00:08:10:72:79:B1 (Key Technology)

Nmap scan report for 192.168.1.3

Host is up.

Nmap scan report for 192.168.1.5

Host is up (©.0074s latency).

MAC Address: 80:08:10:72:79:B1 (Key Technology)

Nmap done: 254 IP addresses (4 hosts up) scanned in 4.86 seconds
root@ubuntu: /home,/oussama# D

Si on veutque la machine (192.168.1.5) redevienne visible sur le réseau il suffit de taper la
commande:
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root@ubuntu: /home/oussama# echo @ :-d_fpr0c_f53.r5_#'net;‘ipu#_ﬁ'icmp_echu_ignure_all

root@ubuntu: /home/oussama# I

b. Les services possibles avec Nmap
2-1: scanner un port spécifique
Pour savoir I'état d'un port spécifique sur une machine du réseau, on tapeni@ande:
nmap-v @ip de la maching numéro du port
-v: Increase verbosity level (use twice or more for greater effect)
-p <port ranges>: Only scan specified ports

root@ubuntu: /home/oussama# nmap -v 192.168.1.5 -p 80

Starting Nmap 5.21 ( http://nmap.org ) at 2011-89-10 80:53 CEST
Initiating ARP Ping Scan at @0:53

Scanning 192.168.1.5 [1 port]

Completed ARP Ping Scan at 08:53, 0.03s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 08:53

Completed Parallel DNS resolution of 1 host. at 80:53, 0.82s elapsed
Initiating SYN Stealth Scan at 08:53

Scanning 192.168.1.5 [1 port]

Completed SYN Stealth Scan at 00:53, ©.03s elapsed (1 total ports)
Nmap scan report for 192.168.1.5

Host is up (©.0029s latency).

PORT  STATE SERVICE

80/tcp closed http

MAC Address: 80:08:10:72:79:B1 (Key Technology)

Read data files from: /usr/share/nmap

Nmap done: 1 IP address (1 host up) scanned in .20 seconds
Raw packets sent: 2 (86B) | Rcvd: 2 (82B)

root@ubuntu: /home/oussama#

2-2: La commande suivante permet de détecter les ports ouverts, et le Iystepiwetation. Il faut
lancer la commande depuis un compte root.
nmap-v -O -sS-F @ip de la machine

-v: Increase verbosity level (use twice or more for greater effect)
-O: Enable OS detection
-sS/sT/sAlIsW/sM: TCP SYN/Connect()/ACK/Window/Maimscans

-F: Fast mode Scan fewer ports than the default scan
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2-3: scanner un site en ligne
nmap-v google.com

Cette option analyse tous les ports TCP réservés sur le serveur google.camsigh#ie d'activer le mode verbeux.



