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I. Présentation de l’atelier : 
Nous allons nous intéresser à travers cet atelier à la construction d’une attaque DDOS 
dans le cadre du securiday 2011. 

Il serait d’abord judicieux de nous familiariser avec les circonstances qui ont orienté 
le choix du thème du securiday2011 : le ‘cyber revolution’. 

Les sites gouvernementaux tunisiens ont été depuis le 2 janvier 2011 sujets à l’attaque 
« optunisia » (opération tunisia ) orchestrée par Anonymous en réaction à la censure 
intensive dont a été victime les tunisiens depuis le 17 décembre et surtout au gèle du 
site Wikileaks. 

a. Anonymous vous dites ? 

Anonymous est une communauté de cyberactivists, un collectif sans noms formé par 
des internautes et  agissant dans un but précis. 

b. Optunisia ? 

« Le 2 janvier 2011, huit sites gouvernementaux ou proches de la présidence ont été 
mis hors service par saturation de leur serveur » 

Nous allons procéder dans cet atelier à la saturation d’un serveur web dans un réseau  
local grâce à un outil de déni de service distribué de nouvelle génération : LOIC (Low 
Orbit Ion Cannon). 

II.  Présentation des outils utilisés : 

a. LOIC  
 LOIC est  un outil  de déni de service distribué de nouvelle génération qui a été  
utilisé par Anonymous qui tente d'attaquer par déni de service distribué (DDOS ) le 
site ciblé en inondant le serveur avec des paquets TCP, des paquets UDP, ou des 
demandes HTTP avec l'intention de perturber le service d'un hôte particulier. 

b.  UnrealIRCd  
 

UnrealIRCd  est un serveur de messagerie instantanné  basé sur le protocole de 
communication textuelle sur internet (Internet Relay Chat : IRC) qui permet à des 
clients IRC de créer une connexion avec une machine distante considéré comme le 
serveur IRC , Il sert à la communication instantanée principalement sous la forme de 
discussions en groupe par l’intermédiaire des canaux de discussion et peut  jouer 
comme dans notre cas le rôle d’un serveur C&C : command and control server . 

UnrealIRCd est riche fonctionnalités, citons comme exemple le server-to-server 
linking, l’auditing mais aussi le filtrage de message. 
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c. IRC-X :  
C’est un client IRC, utilisé par l’administrateur de l’attaque pour contrôler les clients 
LOIC ( paramétrage des cibles, le type de l’attaque : http, tcp ou udp  etc  ) 

�

III.  Topologie du réseau : 

L’architecture réseau de l’attaque Ddos  géré par anonymous est décrite par la figure 
ci-dessous 

�

IV.  Configuration des outils utilisés : 
��  LOIC : 

 Le fonctionnement basique de LOIC est le suivant : L’utilisateur fourni une IP ou 
une URL, règle le port, le type d’attaque et a aussi la possibilité d’activer l’option 
« HIVE MIND » qui autorise le contrôle de LOIC par un opérateur de salon IRC. 
Cette option est aussi appelée "botnet volontaire". 
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Il nous  faut remplir les champs suivant : 

i. L’adresse Ip du serveur de commande et contrôle (c &c) : 192.168.1.3 
ii.  Le port : 7777 
iii.  Le canal IRC : #optunisia (opération tunisia) 
iv. Méthode d’attaque : TCP, UDP ou http flood 
v. Le mode d’attaque : il y’ en a deux :  

·  Mode manuel : lancer manuellement l’attaque en entrant l’adresse IP ou 
l’URL de la machine victime puis cliquer sur la bouton IMMA CHARGIN 
MY LAZOR pour démarrer l’attaque . 

·  IRC mode (Hive Mind) : c’est être contrôlé par le serveur C&C qui lui-même  
va préciser la machine victime (URL ou adresse ip)  et commander l’attaque.  
�

��  UnrealIRCd  

 

On doit configurer le serveur IRC en éditant son fichier de configuration en 
suivant ce tutorial : http://news.softpedia.com/news/Building-Your-Own-IRC-
Server-With-Services-40772.shtml 

Dans notre cas   

Nom : securinets. 

Adresse IP : 192.168.1.3 
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Ensuite on lance le serveur . 

�
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��  X-chat : 

L’administrateur de l’attaque se connecte au serveur IRC et crée le Channel 
#optunisia   

�

�� �����"�'*+�,�������)�����
��-���'�����(��.��

�Une fois connecté au serveur, on choisit le canal #optunisia 
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V. Scénario de Test : 

Les participants à l’attaque lancent LOIC, spécifient l’adresse IP du serveur IRC, le 
port, le Channel du serveur IRC et l’option HiveMind(ou IRC MODE) qui permettra à 
l’administrateur de contrôler les bots. 

a. Avant lancement de l’attaque : 
 

L’administrateur de l’attaque et les clients LOIC se connectenet au channel comme le 
montre la figure suivante.  

�
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b. Au lancement de l’attaque  
 
Pour lancer l’attaque l’administrateur tape la commande suivante :   
!lazor targetip=192.168.1.4 message=we_are_anonymous port=80 method=tcp 
wait=false random=true start  
Où : 
� �(�� �(�0 �����
�������������������
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Après validation de ces  paramètres et donc lancement de l’attaque: 
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Cette commande permettra donc d’ordonner l’attaque : tous les bots enverront des 
milliers de paquets TCP à la machine cible inondant ainsi le serveur jusqu’à ce qu’il 
soit totalement saturé et inaccessible 
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On remarque que chaque clients LOIC est connecté avec un pseudo  IRC semblables à 
celui-ci : « LOIC_HQWDV ». LOIC_ est la partie fixe et les 6 caractères suivants 
sont générés aléatoirement. LOIC rejoint le canal #optunisia  et peut être contrôlé 
ainsi par le serveur IRC pour lancer l’attaque et inonder le site par Déni de service. 
 
On essaye ensuite de changer le type d’attaque par la méthode « http» 
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Et on voie le résultat sur le client LOIC. 

�
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L’administrateur peut arrêter l’attaque grâce à cette commande  ‘ !lazor stop ‘   

�

c. Après lancement de l’attaque : 
 

Apres un certain temps, le site n’est plus accessible !! 
�

��
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Au niveau du site victime  on peut bien observer les accès des différents clients 
anonymous en consultant le fichier log du serveur web : apache Access log qu’on a 
pris un extrait :  

�
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Conclusion : 

Les attaques par déni de services sont plutôt efficaces dans la mesure où elles 
permettent de mettre un serveur hors service cependant elles nécessitent un grand 
nombre de bots comme ça a été le cas pour l’optunisia. Les participants se sont portés 
volontaire pour participer à l’attaque des sites gouvernementaux tunisiens en installant 
l’outil LOIC sur leurs ordinateurs respectifs et ont eux même spécifié l’adresse IP 
cible permettant ainsi à l’ordonnanceur de l’attaque (anonymous) d’utiliser leurs 
machines pour saturer le serveur cible. 
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