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Présentation de I'atelier :
Nous allons nous intéresser a travers cet ateleecanstruction d’'une attaque DDOS
dans le cadre du securiday 2011.

Il serait d’abord judicieux de nous familiarisereaves circonstances qui ont orienté
le choix du theme du securiday2011 : le ‘cyber hetvan’.

Les sites gouvernementaux tunisiens ont été dép@iganvier 2011 sujets a 'attaque
« optunisia » (opération tunisia ) orchestrée pas@ymous en réaction a la censure

intensive dont a été victime les tunisiens depaiik décembre et surtout au géle du
site Wikileaks.

a. Anonymous vous dites ?

Anonymous est une communauté de cyberactivistspliectif sans noms formeé par
des internautes et agissant dans un but précis.

b. Optunisia ?

« Le 2 janvier 2011, huit sites gouvernementaupr@ehes de la présidence ont été
mis hors service par saturation de leur serveur »

Nous allons procéder dans cet atelier a la saturafun serveur web dans un réseau
local grace a un outil de déni de service distrideidouvelle génération : LOIC (Low
Orbit lon Cannon).

Présentation des outils utilisés :

a. LoOIC
LOIC est un outil de déni de service distribuéndavelle génération qui a été
utilisé par Anonymous qui tente d'attaquer par dénservicalistribué (DDOS ) le
site ciblé en inondant le serveur avec des padue®s des paquets UQBu des
demandes HTTRvec l'intention de perturber le service d'un Ipaticulier.

b. UnreallRCd

UnreallRCd est un serveur de messagerie instantanné bakemotocole de
communication textuelle sur internet (Internet Reldat : IRC) qui permet a des
clients IRC de créer une connexion avec une machgtante considéré comme le
serveur IRC , Il sert a la communication instangaméncipalement sous la forme de
discussions en groupe par I'intermédiaire des cadaudiscussion et peut jouer
comme dans notre cas le role d’'un serveur C&C :roand and control server .

UnreallRCd est riche fonctionnalités, citons coneremple le server-to-server
linking, 'auditing mais aussi le filtrage de megsa



c. IRC-X:
C’est un client IRC, utilisé par 'administrateus battaque pour contréler les clients
LOIC ( paramétrage des cibles, le type de I'attadutép, tcp ou udp etc )

Ill.  Topologie du réseau :

L’architecture réseau de I'attaque Ddos géré pangmous est décrite par la figure
ci-dessous

Site gouvernemental
tunisien

N

Anonymous

Serveur CAC [command &
controle) : IRC

IV.  Configuration des outils utilisés:
LOIC :

Le fonctionnement basique de LOIC est le suivaratilisateur fourni une IP ou
une URL, régle le port, le type d’attaque et a elagsossibilité d’activer I'option
« HIVE MIND » qui autorise le contréle de LOIC pan opérateur de salon IRC
Cette option est aussi appelée "botnet volontaire".
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Il nous faut remplir les champs suivant :

i.
i.
iii.
V.
V.

L’'adresse Ip du serveur de commande et contrdle &c) : 192.168.1.3

Le port: 7777

Le canal IRC : #optunisia (opération tunisia)

Méthode d’attaque : TCP, UDP ou http flood

Le mode d’attaque : il y’ en a deux :

Mode manuel lancer manuellement I'attaque en entrant I'asked® ou
'URL de la machine victime puis cliquer sur la ban IMMA CHARGIN

MY LAZOR pour démarrer I'attaque .

IRC mode (Hive Mind} c’est étre contrélé par le serveur C&C qui ludnme
va préciser la machine victime (URL ou adresseapommander l'attaque.

UnreallRCd

On doit configurer le serveur IRC en éditant schiéir de configuration en
suivant ce tutorial http://news.softpedia.com/news/Building-Your-OwnadR
Server-With-Services-40772.shtml

Dans notre cas
Nom : securinets.

Adresse IP: 192.168.1.3




Ensuite on lance le serveur .

"

192.168.1.3 - PuTTY

real

X-chat :

L’administrateur de I'attaque se connecte au serlQ et crée le Channel
#optunisia

XChat : éditer securinets

Serveur pour securinets
192.168.1.3/7777 Ajouter

Enlever
Editer
i Ne se connecter qu'aux serveurs selectionnes

Vos parametres
I Utiliser les informations utilisateur globales

Connexion en cours
Connexion automatique a ce réseau au démarrage
Bypass proxy server
Utiliser S5L pour tous les serveurs de ce réseau
Accepter un certificat 55L non valable

Favorite channels:

Commande de connexion :

Mot de passe du serveur :

Jeu de caractéres :

i
Mot de passe pour « nickserv » : |
|
!IRC (Latin/Unicode Hybi| v

Fermer

Tk ) (L

Une fois connecté au serveur, on choisit le cé&optunisia



r XChat : fin de |la procedure de connexion x

Connecté a securinets.

Dans la fenétre de liste des serveurs, aucun
canal (salon de discussion) de ce réseau n'a été
défini comme devant é&tre rejoint
automatiguement.

Que désirez-vous faire maintenant ?

(! Rien, je rejoindrai un canal plus tard.

© Rejoindre le canal : |#c-ptuni5ia|

Si vous connaissez le nom du canal gue wous désirez rejoindre, entrez-le ici.
| Duvrir la fenétre de liste des canaux.

La récupération de la liste des canaux peut prendre une ou deux minutes.,

i Toujours afficher ce dialogue aprés la connexion.

Valider

&'+, * [+0(

V. Scénario de Test :

Les participants a I'attaque lancent LOIC, spénifiadresse IP du serveur IRC, le
port, le Channel du serveur IRC et I'option Hivellfou IRC MODE) qui permettra a
'administrateur de contrdler les bots.

a. Avant lancement de l'attaque :

L’administrateur de I'attaque et les clients LOKCc®nnectenet au channel comme le
montre la figure suivante.

XChat: admin @ securinets / #optunisia (+)

XChat Mue Serveur Paramétres Fenétre Aide

'~ ROXnet | | 1 ops, 6 total
e = s = e ... ,- = B e ——oeess == = '.——
“|LOIC WWADQS (IRCLOICEB49632D8.A1ABOE38.150BA431.1IP) a ~ | |@ admin
rejoint #optunisia y
* [LOIC XHVDPG (IRCLOICEAFAFIFFY.A1ABOE38.159BA431.1IP) a LOIC_HQWDVI
rejoint #optunisia LOIC_HXGLHT

*|LOIC IKDXZF (IRCLOIC@AF4FIFFY.A1ABOE3B.159BA431.1P) a

rejoint #optunisia LOIC_LKDXZF
*| LOIC_HXGLHT (IRCLOIC@EAF4F1FF7.ALASSE3S.159BA431.1P) a LOIC VWAOQS
rejoint #optunisia B
+ | LOIC HOWOVI (IRCLOIC@AFAFIFFT.A1AROE3R.1508A431.1P) a LOIC_XHVDPG

rejoint #optunisia

( -12%(.
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Fichier Edition Affichage Historique Marque-pages Outils Aide
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b. Au lancement de l'attaque

Pour lancer I'attaque I'administrateur tape la caande suivante :
llazor targetip=192.168.1.4 message=we_are_anonysymrt=80 method=tcp
wait=false random=truestart
Ou:
( (0

4 (1
(*+ # $

U

» admin | !lazor targetip=192.168.14 message=We are Anonymous port=80 method=tcp wait=false random=true star

5" ( 6((7

Aprés validation de ces parametres et donc lancedeel’attaque:



Low Orbit lon Cannon | U dun goofed | v. 1.1.1.24
I oo Port

ourself@  IRC Mode (HiveMin | 192, 1 trolled by admin

oodin g

- Selected target

2. Attack options

TCR an 0 001
B  Append random chars to the subsite Method Rt Threads  Timeout
Attack status
Connecking Requesting Downloading Downloaded : Failed

github. com/MewEraCracker, ,I'LI:I:III%

Cette commande permettra donc d’ordonner |'attaqaes les bots enverront des
milliers de paquets TCP a la machine cible inondamdi le serveur jusqu’a ce qu'il
soit totalement saturé et inaccessible

XChat Vue Serveur Parameétres Fenétre Aide

| 1 ops, 6 total

Ilazor targetip=192.168.1.4 message=We are Anonymous port=80 method=tcp wait=false random=true start - @ admin

LOIC_XHVDP(

0' 12%(""9 .+ ™ 1+0(

On remarque que chaque clients LOIC est conneete @v pseuddRC semblables a
celui-ci : « LOIC_HQWNDV ». LOIC _ est la partie fixat les 6 caractéres suivants
sont générés aléatoirement. LOIC rejoint le cangléhisia et peut étre controlé
ainsi par le serveur IRC pour lancer I'attaquenender le site par Déni de service.

On essaye ensuite de changer le type d'attaguea paéthode « http»



L1
L1

<12 (= (7 + (% >%((0>

Et on voie le résultat sur le client LOIC.

Low Orbit lon Cannon | U dun goofed | v. 1.1.1.24

IMethod ark Threads

github, oo
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L’administrateur peut arréter 'attaque grace da&cedbmmande ‘ !lazor stop

c. Apres lancement de I'attaque :

Apres un certain temps, le site n’est plus acckssib

%
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Au niveau du site victimeon peut bien observer les acces des différeiatstsl
anonymous en consultant le fichier log du serveel wapache Access log qu’'on a
pris un extrait :

Conclusion :

Les attaques par déni de services sont plutotaeiis dans la mesure ou elles
permettent de mettre un serveur hors service cepertles nécessitent un grand
nombre de bots comme c¢a a été le cas pour I'opaurhies participants se sont portés
volontaire pour participer a I'attaque des sitesvgonementaux tunisiens en installant
I'outil LOIC sur leurs ordinateurs respectifs et enx méme spécifié I'adresse IP
cible permettant ainsi a I'ordonnanceur de I'atea@nonymous) d'utiliser leurs
machines pour saturer le serveur cible.
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